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ANHANG ? NAMENSK ONVENTIONEN

Namen werden in Zertifikaten an sehr vidlen Stellen zu unterschiedlichen Zwecken benutzt
und kénnen dabei unterschiedlichen Formaten unterworfen sein. Im Rahmen der Sigl-Spexzifi-
kation spielt daher die Festlegung der Namenskonventionen eine wichtige Ralle. Die folgende
Tabelle gibt eine Ubersicht tiber das Vorkommen und die Benutzung von Namen in Zertifika-
ten. In der ersten Spalte werden die technischen Namen der relevanten Zertifikatskomponenten
aufgefuhrt. Die zweite Spalte enthdlt Verweise auf Abschnitte dieses Dokumentes, in denen die
die einzelnen Komponenten beschrieben sind. Die Bedeutung der Komponenten wird in der
dritten Spalte aufgefuhrt.

Tabelle 50: Benutzung von Namen in Zertifikaten

KOMPONENTE REFERENZ BEDEUTUNG

i ssuer 234 Identifizierung einer Zertifizierungsstelle

subject 236 Identifizierung eines Zertifikatsinhabers
subjectAltName 2.3.95 Zusétzliche alternative Namen von Zertifikatsinhabern
issuerAltName 2396 Zusétzliche alternative Namen von Zertifizierungsstellen

Anhang 21 Eindeutige Identifizierung von Signatur schllssal-
linhabern

Konform zum Signaturgesetz soll der Name in einem Zertifikat eine Person identifizieren,
d.h. der Name muf3 die Person praktisch eindeutig benennen. Es reicht nicht, dafl3 eine Person
Uber weitere Angaben im Zertifikat identifiziert werden kann, da die Bindung der digitalen
Signatur an einen Namen und einer damit verbundenen Identitét entscheidend ist.

Das Signaturgesetz verlangt nun eine eindeutige ldentifizierung des Signaturschliissel-
Inhabers. Eswird dabel genligen, eine “praktische’” Eindeutigkeit zu fordern, wie sie auch jetzt
schon im Rechtsverkehr Gblich ist. Adressat eines solchen Namens it die verifizierende Person,
diein die Lage versetzt werden soll, Uber diesen Namen Vertrauen in die gele stete Unterschrift
zu haben. Daraus folgt, dal3 diessr Name sprechend im Sinne einer Verwendung durch
Personen sein sollte und dal3 dieser Name digenigen Daten enthalten sollte, die im jeweiligen
Anwendungskontext als tblich erachtet werden.

Eine Regelung dieser Art schliefdt nicht aus, dal3 ein Signaturschliissal-Inhaber verschiedene
Namen fuhren kann. Diese sind dann in der Regel abhéngig von den verschiedenen Rollen des
Signaturschlissdl-Inhabers. Eine Privatperson konnte ein Zertifikat fur die Verwendung zu
Kommunikation mit Behtrden besitzen. Dieses wirde die Person as Staatsbirger
identifizieren. Diesalbe Person konnte ein weiteres Zertifikat besitzen, welches sie fur private
Geschéaftszwecke verwendet. Dieses Zertifikat konnte beispielsweise die postalische Adresse
beinhalten. Daneben sind ebenfalls Zertifikate denkbar, die eine Verbindung zu einem be-
stimmten Arbeitgeber bestétigen und fur Erkl&rungen im Namen des Unternehmens verwendet
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NAMENSKONVENTIONEN

wird. Ahnliches gilt fir Zertifikate, die von Standesvereinigungen als Bestétigung der
Mitgliedschaft ausgestellt werden.

Anhang 2.2 Pseudonymisierung von
Signaturschlisselinhabern

Da Zertifikate gemal3 Signaturgesetz nur fur nattrliche Personen ausgestellt werden konnen,
sind auch Zertifikate von Zertifizierungsstellen, Verzeichnisdiensten und Zeitstempe diensten an
natUrliche Personen gebunden. Anstelle eines Namens kann jedes Signaturschllissel-Zertifikat
aber auch en unverwechsabares Pseudonym enthalten, das dem Signaturschliissa-Inhaber
eindeutig zugeordnet ist. Diese Regelung gilt fur Endbenutzer, den Zeitstempeldienst, den
Verzeichnisdienst und fir Zertifizierungsstellen gleichermalien.

Um Pseudonyme als solche kenntlich machen zu konnen, wurde im Rahmen der Sigl-
Spezifikation der aternative Typname nameOrPseudoym innerhalb der Datenstruktur Perso-
nalData definiert (sehe Kapitel 2.3.9.5), der entweder ein Pseudonym oder den gesetzlichen
Namen aufnehmen kann. Um Pseudonyme mehrfach vergeben zu kdnnen, muf? als weiteres
Attribut das Teillfdd nameDistingusher innerhalb der Datenstruktur PersonalData dem Namen
hinzugeflgt werden. Hierdurch wird die Eindeutigkeit der Pseudonyme gewahrle stet.

Anhang 2.3 Benutzung von Distinguished Names

Formal besteht der technische Name enes Signaturschliissel -Inhabers aus einer Sequenz von
Attributen. Jedes Attribut bestent aus ener lesbaren Zeichenkette zusammen mit ener
expliziten Typbezeichnung. Dies ermdglicht in viden Félen ene leichtere automatische
Verarbeitung von Bezeichnungen, beispidsweise auch be der Darstellung der Namen von
Signaturschltissel -Inhabern durch konforme Software.

Besonders geeignet fur eine Namenvergabe ist der X.500 Distinguished Name, da dieser
bereits eine grofRe Auswahl an Typenbezeichnungen bietet. Die verwendeten Attribute sollten
nur auf die Person und ihre Rolle bezogen sein und keine weitere Angaben Uber die Zertifizie-
rungsstelle oder Zertifikatsmerkmale, wie beispielsweise die Seriennummer, enthalten.

Sofern eine Zertifizierungsstelle X.500 Distinguished Names zur technischen Identifikation
von Signaturschltissal-Inhabern verwenden will, sollten diese aus den oben angegebenen Attri-
buten zusammengesetzt sein. Die so konstruierten Distinguished Names kdnnen (muissen aber
nicht) in enem X.500-Verzeichnisdienst existieren. Die primare Verwendung der Distin-
guished Names ist die Angabe von Attributen, die eine Person fur eine bestimmte Anwendung
technisch eindeutig identifiziert.

Eine Zertifizierungsstelle kann auch extern vorgebene Distinguished Names verwenden.
Dies kann beispiesweise der Fall sein, wenn eine externe Stelle (Kammer, Behorde, Unter-
nehmen, usw.) die Rolle einer Registrierungsstelle ausfiihrt und Zertifikate fur Mitarbeiter bei
ener Zertifizierungsstelle bezieht. In enem solchen Fall mul3 sich die Zertifizierungsstelle
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NAMENSKONVENTIONEN

davon Uberzeugen, dal3 die im angegebenen Distinguished Name vorgegebenen Attribute den
Signaturschliissal-Inhaber korrekt identifizieren.

Die vorgeschlagenen Typen, ihre Kurzbezeichnungen und Objektbezeichner finden sich in
folgenden Tabelle.

Tabelle 51: Attributein Distinguished Name-Typen

OBJEKT- KURZz- BEDEUTUNG DESATTRIBUTES, BEISPIELE

BEZEICHNER FORM

COUNTRY (© Bezeichnung des Landes nach 1S0O-3166, im Rahmen des Signaturgesetzes
sollten Namen immer einen Hinweis auf das Land enthalten, beispiel sweise
C=DE.

ORGANIZATION |(O) Bezei chnung eines Unternehmens, sollte der tblichen Bezeichnung des
Unternehmens im externen Sprachgebrauch entsprechen.

ORGANI- Bezeichnung einer untergeordneten Organisationseinheit oder Abteilung

ZATIONAL UNIT |(OU) innerhalb eines Unternehmens. Sollte nicht zur Unterscheidung von 6rtlich
getrennten Niederlassungen verwendet werden.

COMMON NAME | (CN) Die Ubliche Bezeichnung einer Person. Hier sollte der Name der Person so
eingetragen sein, wie er im Personalauswel's steht.

SURNAME S Nachname einer Person. Dieses Attribut kann zu besseren Unterscheidung

bel unterschiedlichen Konventionen verwendet werden.
Beispiel: CN=Ludwi g van Beet hoven, S=Beet hoven

LOCALITY (L) Angabe eines geographischen Ortes. Hier werden bei spiel swei se Stadte,
Gemeinden oder Bundeslander beschrieben.

L=Dar nst adt | L=64283 Darnstadt | L=Darnstadt 64283

STREET Angabe einer Stral3e als Teil einer postalischen Adresse

ADDRESS (ST ST=Dol ivostr. 15 | ST=DolivostraRe 15

TITLE (T Angabe einesTitels: T= Prof. | T=Dr. . | T=G af

SERIAL NUMBER | (SN) Angabe einer Seriennummer, sofern zwischen verschiedenen Personen

unterschieden werden mul3. Kann auch zur Beschreibung eines
Geburtsdatums gebraucht werden.

OBJEKT- KURz- BEDEUTUNG DESATTRIBUTES, BEISPIELE
BEZEICHNER FORM

CN=Vor nane Nanme, SN=7, O=Organi sation, C=DE

STATE OR Préziser zur Angabe von Bundesldndern, wenn nicht Locality verwendet
PROVINCE (SP) wird
SP=HESSEN

EMAIL ADDRESS | (EMAIL) | Sofern dieses Attribut im Distinguished Name kodiert werden soll. Angabe
einer electronic Mail Adresseim Format des RFC 822 ( user@domain). Die
Mailadresse sollte mit gleichem Inhalt auch in den alternativeName

angegeben werden.
DOMAIN Definition eines DomainName-Teilnamens
COMPONENT (DC) CN=Vor nane Nanme, EMAIL=user@orgunit.org.de, DC=or g,
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NAMENSKONVENTIONEN

DC=de
Ermoglicht die Kodierung von DNS-Namen als Teil von Distinguished
Names [RFC 2247 98]

Anhang 24 Benutzung von E-Mail-Adressen

Namen im Format fur E-Mail-Adressen im Internet sind global eindeutig. Sie werden vom
Betreiber eines bestimmten Mailsystems vergeben. Da E-Mail-Adressen auch nicht-sprechend
(beispidsweise ull23@cso. ui uc. edu) sein konnen, sollte en norma lesbarer Name
beigefugt werden, der wiederum en Name oder en Pseudonym sein kann. Bel der Anzeige
sollte neben der Mailadresse auch der Name angezeigt werden.

Analog zu den extern vergebenen Distinguished Names muf3 der Signaturschllisselinhaber
hier bei der Registrierung den Nachwel's erbringen, dal? er der legitime Benutzer dieser E-Mail
Adresseist.

E-Mail-Adressen kénnen entweder mit einer Zuweisung EMAI L=At t ri but im Distin-
guished Name oder als rfc822name in den alternativen Namen festgelegt werden. Sind beide
vorhanden (etwa aus Kompatibilitétsgrinden fir Software, die alternative Namen in Zertifi-
katen nicht auswerten kann und diese Informationen immer aus dem subject-Feld liest), so
missen die beiden Mailadressen Ubereinstimmen. Der Spezifikation der Mailadresse im
alternativen Namen ist — in Anlehnung an PKIX — der Vorzug zu geben.

Anhang?5  X.500 Directory Distinguished Names

Der X.509 Standard fur Zertifikate ssammt urspriinglich aus der Normierungsarbeit fir den
weltweiten Directorystandard X.500. Die in X.509v3 spezifizierten Distinguished Names sind
ihrem Ursprung nach Namen innerhalb dieses Verzeichnisdienstes. Durch die Verwendung
dieses Zertifikatformats auch auf3erhalb des X.500 Kontextes wurde diese Vorgabe obsolet. In
viden Anwendungen wird der Distinguished Name as eine geordnete Folge von Attributen
verarbeitet und nicht fir Zugriffe auf ein X.500 Verzeichnis verwendet.

Im Rahmen des Sigl-Profils sollte der im Zertifikat angegebene Distinguished Name nicht
fur Zugriffe auf enen Verzeichnisdienst verwendet werden. Wenn ene Zertifizierungsstelle
explizit einen X.500-Verzeichnisdienstnamen in einem Zertifikat angeben madchte, so sollte
dieser in den subjectAltName as directoryName gehalten werden. Anwendungen, die diesen
Namen vorfinden, konnen diesen als Namen innerhalb des X.500-Directory verwenden.
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ANHANG 1 ERMITTLUNG VON DIENSTADRESSEN VON
ZERTIFIZIERUNGSSTELLEN

Zertifizierungsstellen bieten neben dem Zertifizierungssdienst einen Verzeichnisdienst und
enen Zetsempedienst an. Daneben konnen auch noch weitere Dienste angeboten werden,
etwa ein Dienst fir den Abruf von Sperrlisten oder weitere Priif- und Beglaubigungsdienste.

Zur Verwendung dieser Dienste sollte die Anwendungsinfrastruktur in der Lage sein, aus
dem Namen einer Zertifizierungsstelle oder aus zusétzlichen Angaben in den Zertifikaten, die
technischne Adressen dieser Dienste automatisch zu ermitteln. Beispielsweise ist es bel der
Prifung einer Signatur mit Hilfe des Verze chnisdienstes notwendig, die technische Adresse des
Verzeichnisdienstes aus den Angaben im Signaturschlissazertifikat oder dem Zertifikat der
Zertifizerungsstelle zu ermitteln, wenn diese Information nicht direkt im Zertifikat enthalten i<t.

Zur Angabe von Dienstadressen existieren in PKIX private Erweterungen fur X.509
Zertifikate (authorityl nfoAccess, siehe 2.3.9.15.1). Hier werden Dienstadressen der Zertifizie-
rungsstelle explizit im Signatuschlisselzertifikat des Signaturschliissdl-Inhabers abgelegt.
Vortell dieser Losung ist die explizite Angabe der Adressen, so dal3 die Ermittlung der tech-
nischen Adressen auf Seite der Anwendung sehr einfach zur realiseren ist. Nachtell ist dabel,
dai3 die Adressierung explizit erfolgt. Eine Veranderung der Adressen, beispielsweise bei der
Ubernahme einer Zertifizierungsstelle durch eine andere, kann nachtraglich nicht ohne Sperrung
und Neuerstdllung aller betroffenen Zertifikate erfolgen. Ebenso ist die Einfuhrung neuer
Diengte nur schwer maglich.

Alternativ zur expliziten Angabe der Dienste und Dienstadresse im Zertifikat konnen die
Dienstadressen aus den Namensangaben der Zertifizierungsstelle gebildet werden. Zum enen
kann die Adresse eines Dienstes durch eine Kombination des Ublichen Dienstnamens mit dem
Namen der Zertifizierungsstelle gebildet werden. Damit ist es fur Zertifizierungsstellen leicht
moglich, neue Dienste anzubieten. Als zweite Méglichkeit bietet sich an, die angebotenen
Dienste und deren Adressen in einem offentlich zugénglichen Verzeichnis zu hinterlegen. Der
Eintrag in diesem Verzeichniswird durch den Namen der Zertifizierungsstelle identifiziert.

Im folgenden wird exemplarisch beschrieben, wie eine Anwendung die in den Zertifikaten
angegebenen Felder zur Ermittlung von Dienstadressen verwenden kann.

In der privaten PKIX Erweiterung authoritylnfoAccess werden Dienst und Dienstadresse
explizit angegeben. Der Anwendung ist der Objektbezeichner des gewiinschten Dienstes be-
kannt. Uber diesen identifiziert sie den entsprechenden Eintrag und verwendet die dort ange-
gebene Dienstadresse. Wenn eine Zertifizierungsstelle diese Methode verwendet, sollte sie der
Entwicklung der PK1X Protokolle folgen und diese auch vollstandig implementieren.

Aus dem Fdd issuerAltName in der Ausprdgung dNSName kann ene Anwendung die
Adressen des Dienstes ermitteln, indem sie das unter [RFC 2052 96] beschriebene Verfahren
anwendet. Dies ist die empfohlene Vorgehensweise, sofern eine Zertifizierungsstelle ihre
Dienste Uber das Internet anbieten mdchte.
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ERMITTLUNG VON DIENSTADRESSEN VON ZERTIFIZIERUNGSSTELLEN

Aus dem Feld issuerAltName in der Ausprégung rfc822Name kann eine Anwendung aus
dem Teilnamen nach dem @-Zeichen auf den Domainnamen der Zertifizierungsstelle schlies-
sen und dann ebenfalls das unter [RFC2052 96] beschriebene Verfahren anwenden. Gegebe-
nenfalls muf3 der Vorgang mit einer verkirzten Version des Namens wiederholt werden, sofern
keine Dienstadresse zu ermitteln war. Eine alleinige Angabe des rfc822Name in enem
Zertifikat wird nicht empfohlen, so dal3 das hier kurz beschriebene Verfahren nur als letzte
Maglichkeit in Betracht kommen sollte.

Uber das Feld ipAddress kénnte eine Anwendung den direkten Kontakt zu einem Dienst an
dieser Adresse versuchen. Diese Vorgehenswel se wird nicht empfohlen.

Uber die Angaben im Feld directoryName kann ein Eintrag im globalen X.500 Verzeich-
nisdienst ermittelt werden. In diesem Eintrag kann die Anwendung aus dem Attribut fir den
gewlinschten Dienst die Dienstadresse ermitteln. Dies ist der empfohlene Weg fur Anwen-
dungen, sofern die Zertifizierungsstelle ihre Dienste und Dienstadressen im X.500 Verzeich-
nisdienst vorhalten mdchte.

Uber die Angaben im Feld issuer kann ebenfalls ein Eintrag im globalen X.500 Verzeich-
nisdienst ermittelt werden. Analog zum oben angegeben Beispid legt die Zertifizierungsstelle
hier ihre Dienste und Dienstadressen ab. Der Verwendung des Feldes directoryName ist der
Vorzug gegentiber dem Feld issuer zu geben. Aus Kompatibilitétsgrinden kann es sinnvoll
sein, beide Felder in den Zertifikaten anzugeben. Dann sollten Uber beide dort angegebenen
Namen diesalben Informationen Uber Dienste abrufbar sein.

Be allen diesen Methoden ist darauf zu achten, dal3 die Angaben der Dienste und Dienst-
adressen manipuliert werden konnen. X.509v3-konforme Anwendungen sollten vor der Ver-
wendung der angebenen Dienste sicherstellen, dal3 se mit dem gewlnschten Dienst mit der
gewlnschten Zertifizierungsstelle verbunden sind. Ebenfalls sind Vorkehrungen zu treffen, um
be fehlerhaften oder fehlenden Angaben den Benutzer der Anwendung zu informieren.
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ANHANG A1 OBJEKTBEZEICHNER

Die folgende Tabelle enthélt eine Ubersicht iiber alle Objektbezeichner der X.509v3-Zerti-
fikate, diein diesem Dokument benutzt wurden.

Tabelle 52: Objektbezeichner

OBJEKTBEZEICHNERNUMMERN OBJEKTBEZEICHNERNAMEN REFERENZ

0 itu-t
2 administration
262 bmpt
1 telekom
10 security
12 ?
0 liabiltyLimitationFlag 2.39.15.2
il iso
2 member-body
840 data country code, USA
10045 ansi-x9-62
1 ecdsa-with-SHA 1 2.3.7
2 id-PublicKeyType
1 id-ecPublicKey 273
113549 rsadsi
1 pkcs
1 pkes-1
1 rsaEncryption 237
5 shalWithRSAEnNcryption 2.3.7
3 identified-organization
6 dod
1 internet
5 security
5 mechanisms
7 pkix
1 id-pe, private extensions
1 authoritylnfoAccess 2.39.151
2 id-qt, qualifier types
1 cps 2394
2 unotice 2394
3 id-kp, key purposes
8 timeStamping 2393
48 id-ad, access description
1 ocsp 2.39.15.1
2 calssuers 2.39.151
14 olw
3 secsig
2 algorithm
11 rsaSignature 237
12 dsa 2.3.7
20 dsaCommon 237
27 dsaWithSHA1 21
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OBJEKTBEZEICHNER

Fortsetzung von Tabelle 52: Objektbezeichner

OBJEKTBEZEICHNERNUMMERN OBJEKTBEZEICHNERNAMEN REFERENZ
1 3 36 teletrust
3 algorithm
3 signatureAlgorithm
1 rsaSignature
rsaSignatureWithshal 21
rsaSignatureéWithripemd160 21
2 ecsieSign
ecsieSignWithshsl 21
ecs eSignWithripemd160 21
4 signatureScheme
2 sigS_1S09796-2
sigS_1S09796-2Withrsa 21
sigS_1S09796-2rnd 21
8 id-sigi
id-sig-cp
1 id-sig-cp-sigconform 2394
id-sig-kp
1 id-sig-kp-directoryService 2393
id-sig-at
1 id-sig-at-dateOfCertGen 2.3.9.153
2 id-sig-at-procuration 2.3.9.154
3 id-sig-at-admission 2.3.9.155
4 id-sig-at-monetaryLimit 2.3.9.15.6
5 id-sig-at-declationOfMajority 2.39.15.7
6 id-sig-at-iCCSN 2.39.15.8
7 id-sig-at-pK Reference 2.3.9.159
8 id-sig-at-restriction 2.3.9.15.10
9 id-sigi-at-retrievel fAllowed A5
10 id-sigi-at-requestedCertificate A5
11 id-sig-at-namingAuthorities 2.3.9.155
12 id-sig-at-certInDirSince A5
13 id-sig-at-certHash A5
id-sigi-at-on
1 id-sigi-at-on-personal Data 2.3.95
2 joint-iso-ccitt
5 ds
4 attributeType
3 commonName 4.3
4 surName 4.3
5 serial Number 4.3
6 countryName 4.3
7 localityName 4.3
8 stateOrProvinceName 4.3
10 organizationName 4.3
11 organizational Unit 4.3
12 title 4.3
15 businessCategory 4.3
17 postal Code 4.3
47 givenName 4.3
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OBJEKTBEZEICHNER

Fortsetzung von Tabelle 52: Objektbezeichner

OBJEKTBEZEICHNERNUMMERN OBJEKTBEZEICHNERNAMEN REFERENZ
2 5 8 algorithm

1 encryptionAlgorithm

rsa 2.3.7
29 id-ce, certificate extensions

9 subjectDirectoryAttributes 23911

14 subjectK eyl dentifier 2.3.9.8

15 keyUsage 2392

16 privateK eyUsagePeriod 23914

17 subjectAltName 2395

18 issuerAltName 2.3.9.6

19 basicConstraints 2391

30 nameConstraints 2.3.9.13

31 cRLDigtributionPoints 2.3.9.9

32 certificatePolicies 2394

33 policyMapping 2.3.9.10

35 authorityKeyldentifier 2.39.7

36 policyConstraints 23912

37 extKeyUsage 2.393
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ANHANG V' BEISPIELE FUR ZERTIFIKATE

In diesem Abschnitt werden Beispiele flr Zertifikate der RegTP, von Zertifizierungsstellen,
der Verzechnisdienste, der Zeitstempeldienste und von Tellnehmern gegeben. Allen diesen
Beispiden liegen die ASN.1-Typdefinitionen von X.509v3-Zertifikatsformaten zugrunde.
Hierauf aufbauend werden fur jeden der genannten Zertifikatstypen eine ASN.1-Wertede-
finition, deren zugehdrige und interpretierte DER-Kodierung, sowie der komplette Hexadezi-
malcode angegeben. Die einzelnen Wertedefinitionen wurden willkirlich vorgegeben und fir
diese manuelle Eingabe wurden mit Hilfe des GMD-Tools SECUDE [SEC 98] die zugehdrige
DER-Kodierung und der Hexcode der Beispid zertifikate erzeugt.

Hinwe se

In den folgenden Zertifikatsbe spielen wurden die Gliltigkeitszeitpunkte von Secude mit dem
UTCTime-Format erstellt. Sie miussen fur Sigl-konforme Zertifikate durch GeneralizedTime-
Formate ersetzt werden. AulRerdem muld noch die obligatorische Personal Data-K omponente
im subject alternative name, die den gesetzlichen Namen des Zertifikatsinhabers enthdlt, in die
Zertifikatstruktur integriert werden (siehe Abschnitt 2.3.9.5). Be der Ausgabe des Hexa-
dezimalcodes wurden die Tagfelder durch Fettschrift, die Langenfelder durch Normalschrift
und die Wertefelder durch Kursivschrift hervorgehoben.

Anhang V.1 Wurzelzertifikat der RegTP

Die folgende ASN.1-Wertedefinition regtpExampleCertificate vom Typ Certificate enthalt
ein Bespid fir en Wurzelzertifikat der RegTP. Fir dieses Zertifikat wurden die folgenden
Annahmen gemacht:

Wurzd zertifikat

o Verson des Zertifikates: 2, X.509v3

e  Sariennummer des Zertifikates: 0

* Innerer Signaturalgorithmus: shalWithRSASignature

» Herausgeber des Zertifikates: CN=Wurzel zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE

* Beginn der Giiltigkeit: 1.1.1998, 0 Uhr, GMT

» Endeder Glltigkeit: 1.1.2004, 0 Uhr, GMT

* Inhaber des Zertifikates: CN=Wurzel zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE

« Offentlicher Schliise: rsaEncryption mit Schltissdlange 2048 Bit
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Erweiterungen
* |dentifizierung des Gffentlichen AuthorityCertlssuer und

Schlissals des Zertifikaterstellers: AuthorityCertSerial Number
* |dentifizierung des Gffentlichen
Schllissals des Zertifikateinhabers: Keyldentifier als SHA1-Hashwert des Schllssels

* Nutzungsart des Schlissdls: keyCertSign

» Zertifizierungsrichtlinien: Sigl-Konformitét, OID: sigconform

» Alternativer Name des RFC822: rca@regtp.de
Zertifikaterstellers: URI: http://www.regtp.de/rootcert.cer

o Zertifikaterstellung: CcA=TRUE

Private Erweiterungen

* Zulassungskennung: TRUE

» Ergtdlungsdatum des Zertifikates: 1.1.1998, 0 Uhr, GMT

» Zulassung: Zulassung als Wurzel zertifizierungsstelle
 AuRerer Signaturalgorithmus: shalWithRSASignature, Lénge 2048 Bit

ASN.1-Wertedefinition

regt pExanpl eCertificate Certificate ::= {
tbsCertificate {

ver si on 2,

seri al Nunber 0

signature {
al gorithm { 13143229}
par anet ers NULL 1},

i ssuer { "CN=Wirzel zertifizierungsstelle, SN=1, OUfrca,

O=regtp, C=DE" },

validity {
not Bef or e "980101000000Z",
not Aft er "040101000000Z" 1},

subj ect { "CN=WIrzel zertifizierungsstelle, SN=1, OUkrca,

O=regtp, C=DE" },
subj ect Publ i cKeyl nfo {
al gorithm {
algorithm { 1 2 840 113549 1 1 1 },
paraneters NULL },
subj ect Publ i cKey ... B},
ext ensi ons {
aut hori tyKeyldentifier {
extnld { 2529 35},
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ext nVal ue ... 0%,
subj ect Keyl dentifier {
extnld { 2529 14 },
ext nVal ue ... 0%,
keyUsage {
extnld { 2529 15 },
critical TRUE,

extnValue "~ 000001000°B } 1},
certificatePolicies {
extnld { 2529 32},
extnvalue { 1336811} 1},
i ssuer Al t Nanme {
extnld { 2 529 18 },
extnvalue { "rca@egtp.de",
"http://ww.regtp.de/rootcert.cer" } },
basi cConstrai nts {
extnld { 2529 19 },
critical TRUE,
extnValue { cA TRUE } },
liabilityLimtationFl ag {
extnld { 022621 10 12 0},
ext nVal ue TRUE },
dat eOf Cert Gen {
extnld { 1336831},
extnValue  "19980101000000Z" 1},
at Admi ssion {

extnld { 1336833},
extnValue "Zulassung als Wirzel zertifizierungsstelle" } } }
si gnat ureAl gorithm {
al gorithm { 13143229},
paraneters NULL 1},
si gnature ...°B}

Zugehorige DER-Kodierung

SEQUENCE | ength = 1171 {
SEQUENCE | ength = 895 {
[0] (constructed) length = 3 { I NTEGER 2 }
| NTEGER 0O
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)
NULL }
SEQUENCE | ength = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
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OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } }
SEQUENCE | ength = 30 {
UTCTi ne "980101000000Z"
UTCTi ne "040101000000Z" }
SEQUENCE | ength = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } }
SEQUENCE | ength = 290 {
SEQUENCE | ength = 13 {
OBJECT | DENTI FI ER 1. 2.840.113549. 1. 1. rsaEncrypti on(1)
NULL }
BI T STRING nunber of bits = 2160 encapsul ated ASN. 1 {
SEQUENCE | ength = 266 {
| NTEGER 0x00f 742321b8e43cab352f ab0401121f 142d2 . ..
| NTEGER 65537 } } }
[3] (constructed) length = 356 {
SEQUENCE | ength = 352 {
SEQUENCE | ength = 109 {
OBJECT | DENTI FI ER 2. 5. 29. aut hori t yKeyl denti fi er(35)
OCTET STRING | ength = 102 encapsulated ASN. 1 {
SEQUENCE | ength = 100 {
[1] (constructed) length = 95 {
[4] (constructed) length = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNange( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
CBJECT | DENTI FI ER 2. 5. 4. organi zati onal Uni t Name( 11)
PrintableString "rca" } }
SET length = 10 {
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SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nunber (5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } } }
[2] length = 1 content: 00" } } }
SEQUENCE | ength = 29 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Keyl denti fi er (14)
OCTET STRING | ength = 22 encapsul ated ASN. 1 {
OCTET STRING I ength = 20 content:
720ce33b9e2311b3bce327597f 3f a64142e31f 62" } }
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 2. 5. 29. keyUsage( 15)
BOOLEAN TRUE
OCTET STRING I ength = 4 encapsul ated ASN. 1 {
BI T STRING nunber of bits = 6 content: 04" } }
SEQUENCE | ength = 18 {
OBJECT | DENTIFIER 2.5.29.certificatePolicies(32)
OCTET STRING | ength 11 encapsul ated ASN. 1 {
SEQUENCE | engt h 9 {
SEQUENCE | ength = 7 {
OBJECT | DENTIFIER 1.3.16.8.1.sigconforn(1)}}}}
SEQUENCE | ength = 57 {
OBJECT | DENTI FI ER 2.5.29. i ssuer Al t Nane( 18)
OCTET STRING | ength 50 encapsulated ASN. 1 {
SEQUENCE | ength = 48 {
[1] length = 12 content:
7263614072656774702e6465"
[6] length = 32 content:
687474703a2f 2f 7777772e72656 ... " } } }
SEQUENCE | ength = 15 {
OBJECT | DENTI FI ER 2. 5. 29. basi cConstrai nts(19)
BOOLEAN TRUE
OCTET STRING | ength
SEQUENCE | engt h
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 0. 2. 262. 1. 10. 12. Li abLi nFl ag(0)
OCTET STRING |l ength = 3 encapsul ated ASN. 1
BOOLEAN TRUE } }
SEQUENCE | ength = 26 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. dat eCf Cer Gen( 1)
OCTET STRING l ength = 17 encapsul ated ASN. 1 {
General i zedTi nre "19980101000000Z" } }
SEQUENCE | ength = 52 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. admi ssi on( 3)
OCTET STRING | ength = 43 encapsul ated ASN. 1 {
Printabl eString
"Zul assung als Wirzel zertifizierungsstelle"}}}}}
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)

5 encapsul ated ASN. 1 {
3 { BOOLEAN TRUE } } }

NULL }
BI T STRI NG nunber of bits = 2048 content:
678c9f 72c2714173ef abab4eb8f f 81e5db95 ... " }

Interpretierte DER-K odierung

Ver si on: 2 (X. 509v3-1996)
Subj ect Nane: CNEWAr zel zertifizierungsstelle, SN=1, QOU=rca,
O=regtp, C=DE
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| ssuer Nare: CNEWAr zel zertifizierungsstelle, SN=1, QOU=rca,
O=regtp, C=DE
Seri al Nunber : 0 (decinmal)
Validity - NotBefore: Thu Jan 01 01: 00: 00 1998 (9801010000007)
Not Aft er: Wed Jan 01 01: 00: 00 2004 (0401010000002)
Publ i ¢ Key Fingerprint: 15C6 6449 D3D8 45E3 2119 C2FB C019 36FD
Subj ect Key: Al gorithm RSA (O D 1.2.840.113549.1.1.1), NULL
Certificate extensions:
Aut hority Key ldentifier:
Authority Cert |ssuer: DName: CN=Wirzel zertifizierungsstelle, SN-=1,

QU=rca, O=regtp,
Nurber: O
720C E33B 9E23 11B3 BCE3 2759 7F3F A641 42E3 1F62
(CRITICAL) keyCertSign
sigconform (O D 1.3.36.8.1.1)
RFC822: rca@ egtp. de
URI: http://ww.regtp.de/rootcert. cer
allowed to act as a CA!

C=DE
Authority Cert Serial

Subj ect Key ldentifier:

Key Usage:

Certificate Policies:

| ssuer alternative nanes:

| ssuer alternative nanes:

Basi ¢ Constraints:

Pri vat e extensions:

Li abi l'i tyLinitationFl ag: (ODO0.2.262.1.10.12.0): Bool ean: TRUE
Dat eOF Cert Gen: (OD1.3.36.8.3.1): Gener al Ti ne:
| 19980101000000Z |
Adni ssi on: (OD 1.3.36.8.3.3): Printabl eString:
| Zul assung al s Wirzel zertifi zieru]
| ngsstelle |
Si gnat ur e: Al gorit hm shalW t hRSASi gnat ur e

(AD1.3.14.3.2.29), NULL
12:19: BB: 1E: 8E: C2: 08: 89: D2: E5: 3E: AA: 12: BF: D3: 3D

Certificate Finger

print:

Kompletter Hexadezimal code

0 30820493 3082037F A0030201 02020100 [0...0...........
10 30090605 2BOE0302 1D050030 5D310B30 |0 ..+ ... 0]1.0
20 09060355 04061302 4445310E 30000603 [...U...DELO...
30 55040A13 05726567 7470310C 300A0603 | U.. regtpl 0...]
40 55040B13 03726361 310A3008 06035504 | U ...rcal. 0 U
50 05130131 31243022 06035504 03131B57 | . 11$0" W
60 75727A65 6C7A6572 74696669 7A696572 |urze|zert|f|2|eH
70 756E6773 7374656C 6C65301E 170D3938 | ungsstel | e0...98
80 30313031 30303030 30305A17 0D303430 | 0101000000Z. . 040
90 31303130 30303030 305A305D 310B3009 |10lOOOOOOZO]1 0. |
A0 06035504 06130244 45310E30 0C060355 | . .DE1.0...U
BO 040A1305 72656774 70310C30 0A060355 | . regtpl 0...U
G0 040B1303 72636131 O0A300806 03550405 |....rcal. 0 U |
DO 13013131 24302206 03550403 131B5775 | . 11$0" .\
EO 727A656C 7A657274 6966697A 69657275 |rze|zert|f|2|eru
FO 6E677373 74656C6C 65308201 22300D06 | ngsstelle0.."0.

100 092A8648 86F70D01 01010500 0382010F [.* H...........

110 00308201 0A028201 0100F742 321B8E43 [ .0l B2..(C

120 CAB352FA B0401121 F142D2C3 C11990F2 |..R.@!.B...... |

130 853F4CA4 90CECBD2 85E84548 7F6051A4 [.?2L....... EH " Q|

140 F28D69CF 18082565 18CDDFD5 12A25322 [..i...%...... S}

150 8A1D3643 0DB10DC3 51D46C8C DFCOCDB2 |..6C...Q1l..... |

160 0B26142F EEB936F5 9C878785 9B759991 | . & /..6...... u. .

170 A918ADB0 OF648DC4 303A987D 2DDDIB71 [ ... d..0:.}-..q

180 DCC877CB A2E1F10A 9FFCCF16 657ECA98 [oowe. o e~

190 21DDB131 2CEADDF1 5B986F0B 838B125E ['..1,...[.0. ... 7"

1A0 ABBA2100 F198BE76 A6FAC670 C75106B5 [ ... .v...p.

1BO CA650706 CAF9D507 895EF83F 8122A05F |.e....... N2
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1C0
100
1EO0
1FO0
200
210
220
230
240
250
260
270
280
290
2A0
2B0
2Q0
2D0
2E0
2F0
300
310
320
330
340
350
360
370
380
390
3A0
3B0
3C0
3D0
3EO
3F0
400
410
420
430
440
450
460
470
480
490

609F9583
C8FO17F8
B30C1A5B
B6B6A9DE
F20B5D8C
1FD29AF8
82016430
3064A15F
02444531
67747031
61310A30
22060355
72746966
6C6C6582
14720CE3
4142E31F
04030202
30070605
04323030
64658620
65677470
2E636572
30030101
04030101
180F3139
5A303406
6C617373
656C7A65
73737465
05000382
ASA54EBS8
C516F40D
21BEB1D2
8A773CBB
BDAA4GT7
99E1A47A
3435C303
C5248B96
1402525D
2159C41C
1628CDBF
5BDE435B
BFFO6CCD
C420B180
5169219F
494B3DD9

66685832
83B20F14
A168BOE2
C2F56709
5359334
A3609C6E
82016030
A45D310B
OE300C06
0C300A06
08060355
0403131B
697A6965
0100301D
3B9E2311
62300E06
04301206
2B240801
810C7263
68747470
2E64652F
300F0603
FF300EO6
FF301A06
39383031
052B2408
756E6720
72746966
6C6C6530
01010067
FF81E5DB
69FEBELE
2D1F56E7
3C593B8B
4FE6GD771
97B95300
E1195C6C
C77494EF
3F38A422
7B58373E
6DADF548
5276260D
D267D348
DOBBA1AF
DD6A84DC
3924CC

C87D28E9
OEOA1077
E7528F15
0BCBADAF
FB81D118
F8290203
60060355
30090603
0355040A
03550408B
04051301
ST75727A
72756E67
0603551D
B3BCE327
03551D0F
03551D20
01303906
61407265
3A2F2FT77
726F6F74
551D1301
07028206
052B2408
30313030
0303042B
616C7320
697A6965
0906052B
8C9F72C2
95B6B41C
4B16B3EB
1F7B3F80
EE9C3FC3
93EAD/7F
07614BC3
3BC7E344
34E27F3C
78A9EA40
D1A901D6
DB8C065CE
F3FBB7C7
76036A97
395E0456
Cl14C7F5C

F7C002A8
83613FC9
FC6A9CA9
EF98C02F
ADF147ED
010001A3
1D230466
55040613
13057265
13037263
31312430
656C7A65
73737465
0EO041604
597F3FA6
0101FFO4
040B3009
03551D12
6774702E
T7772E72
63657274
01FF0405
010A0C00
03010411
30303030
13295A75
ST75727A
72756E67
0E03021D
714173EF
41A92160
OOF7EBAA
9D3A6CE9
EGE81CAC
5984AA96
0384EESB
6DAEESCC
3E7375A2
1570F7D8
51COC3CA
6B5709C8
47BF16FF
20903D7D
496E8761
7ASE129D

t
1.0...U

[..... 0...U ..0.]|
|0...+%...09..U. .|
| .200..rca@egtp. |
| de. http://ww.r|
| egt p. de/ rootcert |

[ ... .. 0...+%..... |
| ..19980101000000
| ZO4. . +$. ... +.) Zu|
| 'assung als Wir z|
| el zertifizierung|
| sstelleO...+. ...]|
| ... g..r.qu:|

5....\1; ..
... t. . 4. . <>su.
..R?8."x..@p..

Aus dem Offset des Hexdumps &% sich die Speichergrol3e des Wurzelzertifikates als
('496'H=4* 256+9* 16+6=) 1174 Bytes ablesen.
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Anhang V.2 Ve zechnisdienstzertifikat

Die folgende ASN.1-Wertedefinition directoryServiceExampleCertificate vom Typ Certifi-
cate enthdlt en Begpid fur en Verzechnisdiendzertifikat. Die Zuordnung enes
Verzeichnisdienstzertifikats zu der entsprechenden Zertifizierungsstelle soll Uber den Namen
des Zertifikatsinhabers sattfinden. Fir das Verzeichnisdienstzertifikat wurden die folgenden

Annahmen gemacht:

Verze chnisdienstzertifikat

* Verson des Zertifikates: 2, X.509v3
» Seriennummer des Zertifikates: 2
* Innerer Signaturalgorithmus: shalWithRSASignature

Herausgeber des Zertifikates:
Beginn der Gliltigkeit:
Ende der Glltigkeit:

Inhaber des Zertifikates:

Offentlicher Schiiissd:

Erweiterungen

|dentifizierung des dffentlichen
Schlissels des Zertifikaterstellers:
|dentifizierung des dffentlichen
Schliissels des Zertifikatinhabers:
Nutzungsart des Schliissdls:
Erweiterte Schllissel verwendung:
Zexrtifizierungsrichtlinien:

Alternativer Name des

CN=Wurze zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE

1.1.1998, 0 Uhr, GMT

1.1.2004, 0 Uhr, GMT

CN=Vezechnisdienst, SN=1, OU=VD, O=dirser,
C=DE

rsaEncryption mit Schliissdlange 1024 Bit

AuthorityCertlssuer und
AuthorityCertSerial Number

Keyldentifier al's SHA1-Hashwert des Schltissels
non repudiation, cRLSign

Verzeichnisdienst, OID: directoryService
Sigl-Konformitét, OID: sigconform

Zertifikatinhabers: RFC822: ds@dirserv.de
» Alternativer Name des RFC822: rca@regtp.de
Zertifikaterstellers: URI: http://www.regtp.de/rootcert.cer
o Zertifikaterstellung: CA=FALSE
* Sperrlisteninformation: URI: http://www.regtp.de/crls
Private Erweiterungen
* Zulassungskennung: TRUE
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» Ergtdlungsdatum des Zertifikates: 1.1.1998, OUhr, GMT
» Zulassung: Zulassung als Verzeichnisdienststelle
 AuRerer Signaturalgorithmus: shalWithRSASignature, Lénge 2048 Bit

ASN.1-Wertedefinition

di rectoryServi ceExanpl eCertificate Certificate ::= {
tbsCertificate {
versi on 2,
seri al Nunber 2
signature {
al gorithm { 13143229}
par anet ers NULL 1},
i ssuer {"CN=Wir zel zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE" },
validity {
not Bef ore "980101000000Z",
not Aft er "040101000000Z" 1},
subj ect { "CN=Ver zei chni sdi enst, SN=1, QOuU=vd, O=dirser,
C=DE" },
subj ect Publ i cKeyl nfo {
al gorithm {
al gorithm { 12840 113549 1 1 1},
paraneters NULL },
subj ect Publ i cKey ... B},

extensi ons {
aut horityKeyldentifier {

extnld { 2529 35},

ext nVal ue ... 0%,
subj ect Keyl dentifier {

extnld { 2529 14 },

ext nVal ue ... 0%,
keyUsage ({

extnld { 2529 15 },

critical TRUE,

ext nVal ue ©010000100°B } 1},
ext endedKeyUsage {

extnld { 2529 37 },

critical TRUE,

ext nval ue {{13368211} 1} 1},
certificatePolicies {

extnld { 2529 32},

ext nval ue { 1336811} 1},
subj ect Al t Nane {

extnld { 2 529 18 },

ext nval ue " ds@lirserv.de" },
i ssuer Al t Nane {

extnld { 2 529 18 },

ext nval ue { "rca@egtp.de",

"http://ww.regtp.de/rootcert.cer" } },
basi cConstraints {

extnld { 2529 19 },
critical TRUE,
ext nVal ue { cA FALSE } },
cRLDi stributionPoints {
extnld { 2529 31},
ext nval ue { "http://ww. regtp.de/crls" } },
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liabilityLimtationFl ag {

extnld { 02262110 12 0},
ext nVal ue TRUE },
dat eOf Cert Gen {
extnld { 1336831},
ext nVal ue "19980101000000Z" 1},
admi ssion {
extnld { 1336833},
ext nval ue "Zul assung al s Verzeichnisdienststelle" } } }
signatureAl gorithm {
al gorithm { 13143229},
par anet ers NULL 1},
signature ...°B}

Zugehorige DER-Kodierung

SEQUENCE | ength = 1112 {
SEQUENCE | ength = 836 {
[0] (constructed) length = 3 { I NTEGER 2 }
| NTEGER 2
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)
NULL }
SEQUENCE | ength = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } }
SEQUENCE | ength = 30 {
UTCTi ne "980101000000Z"
UTCTi ne "040101000000Z" }
SEQUENCE | ength = 83 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 15 {
SEQUENCE | ength = 13 {
OBJECT 2.5. 4. organi zati onNane( 10)
PrintableString "dirser" } }
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "vd" } }
SET length = 10 {
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SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 26 {
SEQUENCE | ength = 24 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Verzeichnisdienst" } } }
SEQUENCE | ength = 159 {
SEQUENCE | ength = 13 {
OBJECT | DENTI FI ER 1. 2.840.113549. 1. 1. rsaEncrypti on(1)
NULL }
BI T STRING nunber of bits = 1120 encapsulated ASN. 1 {
SEQUENCE | ength = 137 {
| NTEGER 0x00f d142256ec56a2f 2910a88c96ca284360 . ..
| NTEGER 65537 } } }
[3] (constructed) length = 439 {
SEQUENCE | ength = 435 {
SEQUENCE | ength = 109 {
OBJECT | DENTI FI ER 2. 5. 29. aut hori t yKeyl denti fi er(35)
OCTET STRING | ength = 102 encapsulated ASN. 1 {
SEQUENCE | ength = 100 {
[1] (constructed) length = 95 {
[4] (constructed) length = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. organi zat i onal Uni t Nam
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nunber (5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } } }
[2] length = 1 content: 00" } } }
SEQUENCE | ength = 29 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Keyl denti fi er (14)
OCTET STRING | ength = 22 encapsul ated ASN. 1 {
OCTET STRING I ength = 20 content:
f a8c669e895ae1927619bd649f 06c23f 7559ad4d" }}
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 2. 5. 29. keyUsage( 15)
BOOLEAN TRUE
OCTET STRING I ength = 4 encapsul ated ASN. 1 {
BIT STRING nunber of bits = 7 content: 42" } }
SEQUENCE | ength = 19 {
OBJECT | DENTI FI ER 2.
BOOLEAN TRUE
OCTET STRING Il ength = 9 encapsul ated ASN. 1 {
SEQUENCE |l ength = 7 {
OBJECT I DENTIFIER 1.3.36.8.2.dirService(1)}}}
SEQUENCE | ength = 18 {
OBJECT | DENTIFIER 2.5.29.certificatePolicies(32)
OCTET STRING l ength = 11 encapsul ated ASN. 1 {

o

29. ext KeyUsage( 37)
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SEQUENCE I ength = 9 {
SEQUENCE | ength = 7 {
OBJECT | DENTIFIER 1.3.36.8.1.sigconf(1)}}}}
SEQUENCE | ength = 24 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Al t Nane( 17)
OCTET STRING | ength 17 encapsul ated ASN. 1 {
SEQUENCE | ength = 15 {
[1] length = 13 content:
647340646972736572762e6465" } } }
SEQUENCE | ength = 57 {
OBJECT | DENTI FI ER 2.5.29. i ssuer Al t Nane( 18)
OCTET STRING | ength 50 encapsulated ASN. 1 {
SEQUENCE | ength = 48 {
[1] length = 12 content:
7263614072656774702e6465"
[6] length = 32 content:
687474703a2f 2f 7777772e726567747. . ."} } }
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2.
BOOLEAN TRUE
OCTET STRING | ength
SEQUENCE | engt h
SEQUENCE | ength = 41 {
OBJECT | DENTI FI ER 2.

6]

. 29. basi cConstrai nts(19)

2 encapsul ated ASN. 1 {
o{}}}

.29. cRLDi stributionPoi nts(31)
OCTET STRING | ength = 34 encapsul ated ASN. 1 {
SEQUENCE length = 32 {
SEQUENCE | ength = 30 {
[0] (constructed) length = 28 {
[0] (constructed) length = 26 {
[6] length = 24 content:
687474703a2f 2f 7777772e72656774702e64652f 63726¢c73"}}}1}1}}
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 0. 2.262. 1. 10. 12. 1 i abLi nFl ag(0)
OCTET STRING Il ength = 3 encapsul ated ASN. 1 {
BOOLEAN TRUE } }
SEQUENCE | ength = 26 {

OBJECT | DENTI FI ER 1. 3. 36. 8. 3. dat ef Cert Gen( 1)
OCTET STRING l ength = 17 encapsul ated ASN. 1 {
General i zedTi me "19980101000000Z" } }

SEQUENCE | ength = 48 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. admi ssi on( 3)
OCTET STRING length = 39 encapsul ated ASN. 1 {
Printabl eString
"Zul assung al s Verzei chni sdienststelle” }}}}}

I n o

SEQUENCE length = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASI gnat ur eW t hSHAL1( 29)

NULL }
BI T STRI NG nunber of bits = 2048 content:
92e90712a23797b9ce961d5062bb5d2106ed2d89eed256a78bf 51e ... " }

Interpretierte DER-Kodierung

Ver si on: 2 (X. 509v3-1996)
Subj ect Nane: CN=Ver zei chni sdi enst, SN=1, OU=vd, O=dirser, C=DE
| ssuer Nane: CN=Wir zel zertifizierungsstelle, SN=1, QOU=rca,
O=regtp, C=DE
Seri al Nunber : 2 (decinmal)
Validity - NotBefore: Thu Jan 01 01: 00: 00 1998 (9801010000007)

Not Aft er: Thu Jan 01 01: 00: 00 2004 (0401010000002)
Publ i c Key Fingerprint: 3089 5C3D 57A1 B505 DDB6 3421 7157 BCC2
Subj ect Key: Algorithm RSA (O D 1.2.840.113549.1.1.1), NULL
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Certificate extens

i ons:

Aut hority Key ldentifier:

Aut hority Cert

Aut hority Cert

| ssuer:

Seri al

Subj ect Key ldentifier:

Key Usage:

Ext ended Key Usage:
Certificate Policies:

Subj ect alternative nanes:
| ssuer alternative nanes:

| ssuer alternative nanes:

Basi ¢ Constraints:

CRL Distribution Points:

CRL Distribution Point Nanes:

Privat e extensions:
Li abi l'i tyLinitationFl ag:

Dat eCf Cert Gen:

Adm ssi on:

Si gnat ur e:
Certificate Finger

Al gorithm shalWt hRSASi gnature (O D 1.3.14. 3. 2.29),

print:

Kompletter Hexadezimal code

DNane: CN=Wir zel zertifi zi erungsstelle,
QU=rca, O=regtp,

Nunmber: O

SN=
C=DE

1!

FAB8C 669E 895A E192 7619 BD64 9F06 C23F 7559 ADAD

(CRITI CAL) nonRepudi ati on,

cRLSi gn

kp-directoryService (OD 1.3.36.8.2.1)
sigconform (A D 1.3.36.8.1.1)

RFC822: ds@lirserv. de
rca@ egtp. de
http://ww. regtp.de/rootcert. cer

RFC822:
URI :

NOT allowed to act as a CA !

6
6.
9
6.

UR :
(ODO0.2.2
(0D 1.3.3

| 19
(0D 1.3.3
| Zul assung
[telle

8.3.1):

8.3.3):

2.1.10.12.0):

80101000000Z

http://ww. regtp.de/crls

Bool ean: TRUE
Cener al Ti ne:

I
Printabl eString:

al s Verzei chni sdi enst s

NULL

9F: 11: EF: CF: FD: E3: 43: EE: 73: CE: 96: D8: 20: D7: 9E: DA

0 30820458 30820344 A0030201 02020102 [0..X0..D........
10 30090605 2BOE0302 1D050030 5D310B30 [0.. .+ ..... 0]1.0
20 09060355 04061302 4445310E 300C0603 [...U ...DELO...
30 55040A13 05726567 7470310C 300A0603 | U regtpl 0...]
40 55040B13 03726361 310A3008 06035504 | U ...rcal. 0 U
50 05130131 31243022 06035504 03131B57 | . 11$0" W
60 75727A65 6C7A6572 74696669 7A696572 |urze|zert|f|2|eH
70 756E6773 7374656C 6C65301E 170D3938 | ungsstell e0...98
80 30313031 30303030 30305A17 0D303430 | 0101000000Z. . 040
90 31303130 30303030 305A3053 310B3009 |10lOOOOOOZOSl 0.
A0 06035504 06130244 45310F30 0D060355 | . .DE1.0...U
BO 040A1306 64697273 6572310B 30090603 | . dlrserl 0 N
C0 55040B13 02766431 0A300806 03550405 |U .vdl. 0. U |
D0 13013131 1A301806 03550403 13115665 | . 11 0. U . Ve
EO 727A6569 63686E69 73646965 6E737430 |rze|chn|sd|enst0
FO 819F300D 06092A86 4886F70D 01010105 | . Hoo

100 0003818D 00308189 02818100 FD142256 [..... 0 ........ "V

110 EC56A2F2 910A88C9 6CA28436 07B05A09 |.V...... [..6..Z

120 E7A4AC374 135727C3 80CB8370F 4961D035 |...t.W...7.1a.5

130 EB4AE317 2C991FAC 9604C6D4 95710A40 [.J.., qg. @

140 E1F55662 E60E96D9 328E12BA F29263AB |..Vb....2..... C.

150 506BB899 DEESBACLC CO0016F16 F16CDBCS | Pk........ o..l..

160 886909A0 8859D1AC BB6543ED A9782F0C [.i...Y...eC .x/.

170 FBEB4BE9 E4D7DOAD 7396AF5B 3EF690EA | .. K ..., s..[>..

180 25AEB9C1 A44DC1D3 C6B8D049 02030100 |[%...M. [

190 01A38201 B7308201 B3306D06 03551D23 [ ... 0...0m.U#

1A0 04663064 Al5FA45D 310B3009 06035504 |.fod. _.]1.0...U

1BO 06130244 45310E30 0C060355 040A1305 |...DEL.O...U ...

1C0 72656774 70310C30 0A060355 040B1303 [regtpl.0...U. ...
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100
1EO0
1FO0
200
210
220
230
240
250
260
270
280
290
2A0
2B0
2Q0
2D0
2E0
2F0
300
310
320
330
340
350
360
370
380
390
3A0
3B0
3C0
3D0
3EO
3FO0
400
410
420
430
440
450

Aus dem Offset des Hexdumps 1813t sich die Speichergrofie des Verze chnisdienstzertifikates

72636131
24302206
TA657274
74656C6C
160414FA
06C23F75
FF040403
FF040930
55102004
30180603
64697273
12043230
2E646586
72656774
742E6365
02300030
A01CAO01A
2E726567
06070282
06052B24
31303130
08030304
20616C73
6469656E
2BOE0302
A23797B9
EED256A7
65066 7FE
E1E3ADG1
BED9680E
EDD79344
FSEC7F6E
CFACA2ES
43546005
1910E6A5
98F6F585
CE5BF409
4E8ABDAB
31249EB3
1A6F271E
2C669AED

0A300806
03550403
6966697A
65820100
8C669E89
59AD4D30
02014230
0706052B
0B300930
551D1104
6572762E
30810C72
20687474
702E6465
72300C06
29060355
86186874
74702E64
06010A0C
08030104
30303030
2713255A
20566572
73747374
1D050003
CE961D50
8BF51EC9
309FA40F
2A29BFE9
B3395C77
00A99BA2
6COABB35
C6A73F40
2172D1A5
083C3526
F8ECLAF5
A7533678
8BA92604
916B600B
60B4F8BF
39D06EA4S

03550405
131B5775
69657275
30100603
S5AE19276
0E060355
13060355
24080201
0706052B
11300F81
64653039
63614072
703A2F2F
2F726F6F
03551D13
1D1F0422
74703A2F
652F6372
00040301
11180F31
305A3030
75606173
7A656963
656C6C65

82010100
62BB5D21
3DOED612
41CFEES6
FCD656F7
D1D63BE3
DO5D5397
95CDF48D
C5CDO589
04FF5AFD
BAC26DF9
ESFECASF
7DE34F2F
DO02A26E5
2CEE30C3
518E3663
B4F36688

13013131
727A656C
6E677373
551D0EO4
19BD649F
1D0F0101
10250101
30120603
24080101
0D647340
0603551D
65677470
T777772E
74636572
0101FFO4
3020301E
2F77T7TT77
6C73300E
01FF301A
39393830
06052B24
73756E67
686E6973
30090605
92E90712
06ED2D89
82258814
61A14CC5
7577766A
225E7C87
254F1CE8
550273DC
9AFFDA3F
1BABODFO
EB2675FA
92A18F1B
84FD5FB3
03006EF3
3A1540AD
ABC5E9B8

als ('45B'H= 4*256+5* 16+11=) 1115 Bytes ablesen.

|rcal.0...U. ...11]
| $0".. U. ... Wirzel|
| zertifizierungss|
|telle...0...U..

irserv. de09 U
. 200. rca@egtpl
de. http 11w, |
| regtp. de/ root cer |
|t.cer0...U ..... |
[.0.0)..U..."0 0.]

| http: /1w
| .regtp.de/crlsO.|

|
[u. .. L +S.
| 0 .ds@
| d
|-
|-

[..+$....... 19980|
|101000OOOZOO +$|
|....".%ul assung|
| aI s Ver zei chni s|
| di enststelleO...|
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Anhang V.3 Zeitstempedienstzertifikat

Die folgende ASN.1-Wertedefinition timeStampingServiceExampleCertificate vom Typ
Certificate enthdlt ein Beispid fur en Zeittempddienstizertifikat. Die Zuordnung enes
Zeitsempe dienstzertifikats zu der entsprechenden Zertifizierungsstelle soll Gber den Namen
des Zertifikatsinhabers stattfinden. Fir das Zeitstempeldienstzertifikat wurden die folgenden
Annahmen gemacht:

Zeitsempd dienstzertifikat

Version des Zertifikates:
Seriennummer des Zertifikates: 1
Innerer Signaturalgorithmus:
Herausgeber des Zertifikates:

Beginn der Gliltigkeit:
Ende der Glltigkeit:

Inhaber des Zertifikates:

Offentlicher Schiiissd:

Erweiterungen

|dentifizierung des dffentlichen
Schlisses des Zertifikaterstel lers:
|dentifizierung des dffentlichen
Schliissels des Zertifikatinhabers:
Nutzungsart des Schlissls:
Erweiterte Schllissel verwendung:
Zexrtifizierungsrichtlinien:
Alternativer Name des
Zertifikatinhabers:

Alternativer Name des
Zertifikaterstellers:
Zertifikaterstellung:

Sperrlisteninformation:

Private Erweiterungen

Zulassungskennung:

2, X.509v3

shalWithRSASignature

CN=Wurzd zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE

1.1.1998, 0 Uhr, GMT

1.1.2004, 0 Uhr, GMT

CN=Zeitstempeldienst, SN=1, OU=zsd O=time,
C=DE

rsaEncryption mit Schliissdlange 1024 Bit

AuthorityCertlssuer und
AuthorityCertSerial Number

Keyldentifier al's SHA1-Hashwert des Schliissels
non repudiation

Zeitstempe dienst, OID: timeStamping
Sigl-Konformitét, OID: sigconform

RFC822: ts@timeserv.de

RFC822: rca@regtp.de

URI: http://www.regtp.de/rootcert.cer
CA=FALSE

URI: http://www.regtp.de/crls

TRUE
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» Ergdlungsdatum des Zertifikates:

» Zulassung:

+ AuRerer Signaturalgorithmus:

ASN.1-Wertedefinition

ti meSt anpi ngSer vi ceExanpl eCertificate

tbsCertificate {
ver si on
seri al Nunber
signature {
al gorithm
par aneters
i ssuer

validity
not Bef ore
not After
subj ect

subj ect Publ i cKeyl nfo {
al gorithm {
al gorithm
par anet ers
subj ect Publ i cKey
extensi ons {
aut horityKeyldentifier
extnld
ext nVval ue
subj ect Keyl dentifier {
extnld
ext nval ue
keyUsage ({
extnld
critical
ext nval ue
ext endedKeyUsage {
extnld
critical
ext nval ue
certificatePolicies {
extnld
ext nval ue
subj ect Al t Nare {
extnld
ext nVval ue
i ssuer Al t Nane {
extnld
ext nVval ue

basi cConstraints {
extnld
critical
ext nval ue

1.1.1998, 0 Uhr, GMT
Zulassung als Zeitstempel dienststelle
shalWithRSASignature, Lénge 2048 Bit

Certificate ::= {
21
1
{ 13143229}
NULL },
{ "CN=WIrzel zertifizierungsstelle, SN=1,

QU=rca, O-regtp, C=DE" },
{

"980101000000Z"
"040101000000Z" 1},

{ "CN=Zeit stenpel di enst,
C=DE" },

SN=1, OU=zsd, O=tine,

{ 1 2 840 113549 },
1024 },
“...'B},

{
{ 2529 35},

.00},

{ 2529 14 },
Y...00%,

{ 2529 15 },
TRUE,
*010000000°B } },

{ 2529 37},
TRUE,
{{1361558381}}},

{
{

{ 2 529 18 },
"ts@i nmeserv. de" },

32 },

2529
13368111} 1},

2
3

{ 2529 18 },
{"rca@egtp. de",
"http://ww.regtp.de/rootcert.cer" } },

{ 2529 19 },
TRUE,
{ cA FALSE } },

cRLDi stributionPoints {

extnld
ext nVal ue

{ 2529 31},
{ "http://ww.regtp.de/crls" } },
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liabilityLimtationFl ag {

extnld { 02262110 12 0},
ext nVal ue TRUE },
dat eOf Cert Gen {
extnld { 1336831},
ext nVal ue "19980101000000Z" 1},
at Admi ssi on {
extnld { 1336833},
ext nVval ue "Zul assung als Zeitstenpeldienststelle" } } }
si gnatureAl gorithm {
al gorithm { 13143229},
par anet ers NULL 1},
signature ...°B}

Zugehorige DER-Kodierung

SEQUENCE | ength = 1115 {
SEQUENCE | ength = 839 {
[0] (constructed) length = 3 { I NTEGER 2 }
| NTEGER 1
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)
NULL }
SEQUENCE | ength = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } }
SEQUENCE | ength = 30 {
UTCTi ne "980101000000Z"
UTCTi ne "040101000000Z" }
SEQUENCE | ength = 82 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 13 {
SEQUENCE | ength = 11 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "tinme" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "zsd" }
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SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 26 {
SEQUENCE | ength = 24 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Zeitstenpeldienst" } } }
SEQUENCE | ength = 159 {
SEQUENCE | ength = 13 {
OBJECT | DENTI FI ER 1. 2.840.113549. 1. 1. rsaEncrypti on(1)
NULL }
BI T STRING nunber of bits = 1120 encapsulated ASN. 1 {
SEQUENCE | ength = 137 {
| NTEGER 0x00f d2b4ccd036031981c67dedd99bedf de . ..
| NTEGER 65537 } } }
[3] (constructed) length = 443 {
SEQUENCE | ength = 439 {
SEQUENCE | ength = 109 {
OBJECT | DENTI FI ER 2. 5. 29. aut hori t yKeyl denti fi er (35)
OCTET STRING | ength 102 encapsul ated ASN. 1 {
SEQUENCE | ength 100 {
[1] (constructed) length = 95 {
[4] (constructed) length = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNange( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
CBJECT | DENTI FI ER 2. 5. 4. organi zati onal Uni t Name( 11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nunber (5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle"}}}}
[2] length = 1 content: 00" } } }
SEQUENCE | ength = 29 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Keyl denti fi er (14)
OCTET STRING | ength = 22 encapsul ated ASN. 1 {
OCTET STRING I ength = 20 content:
Obca31b8e2e8d35e1d7612f 5a57178ce0bc39c4d" } }
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 2. 5. 29. keyUsage( 15)
BOOLEAN TRUE
OCTET STRING Il ength = 4 encapsul ated ASN. 1 {
BIT STRING nunber of bits = 2 content: 40" } }
SEQUENCE | ength = 22 {
OBJECT | DENTI FI ER 2. 5. 29. 37
BOOLEAN TRUE
OCTET STRING | ength 12 encapsul ated ASN. 1 {
SEQUENCE | ength = 10 {
OBJECT IDENTIFIER 1.3.6.1.5.5.7.3.ti meStanping(8)}}}
SEQUENCE | ength = 18 {
OBJECT | DENTIFIER 2.5.29.certificatePolicies(32)
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OCTET STRING | ength
SEQUENCE | engt h
SEQUENCE | ength = 7 {
OBJECT | DENTIFIER 1.3.36.8.1.sigconf(1) }}}}
SEQUENCE | ength = 25 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Al t Nane( 17)
OCTET STRING | ength 18 encapsul ated ASN. 1 {
SEQUENCE | ength = 16 {
[1] length = 14 content:
74734074696d65736572762e6465" } } }
SEQUENCE | ength = 57 {
OBJECT | DENTI FI ER 2. 5. 29. i ssuer Al t Nane( 18)
OCTET STRING | ength 50 encapsulated ASN. 1 {
SEQUENCE | ength = 48 {
[1] length = 12 content:
7263614072656774702e6465"
[6] length = 32 content:
687474703a2f 2f 7777772e ..." } } }
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2.
BOOLEAN TRUE
OCTET STRING | ength
SEQUENCE | engt h
SEQUENCE | ength = 41 {
OBJECT | DENTI FI ER 2.

11 encapsul ated ASN. 1 {

(o]
—~~

6]

. 29. basi cConstrai nts(19)

2 encapsul ated ASN. 1 {
o{}}}

.29. cRLDi stributionPoi nts(31)
OCTET STRING | ength = 34 encapsul ated ASN. 1 {
SEQUENCE I ength = 32 {
SEQUENCE | ength = 30 {
[0] (constructed) length = 28 {
[ (constructed) length = 26 {
[6] length = 24 content:
687474703a2f 2f 777777 ..." }}}}}}

I n o

SEQUENCE length =1
OBJECT | DENTI FI
OCTET STRI NG | engt
BOOLEAN TRUE } }
SEQUENCE | ength = 26 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. dat ef Cert Gen( 1)
OCTET STRING l ength = 17 encapsul ated ASN. 1 {
General i zedTi me "19980101000000Z" } }
SEQUENCE | ength = 48 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. admi ssi on( 3)
OCTET STRING length = 39 encapsul ated ASN. 1 {
Printabl eString
"Zul assung al s Zeitstenpel dienststelle" }}}}}
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)

4 {
ER 0.2.262.1.10.12. i abLi nFl ag(0)
ngth = 3 encapsulated ASN. 1 {

NULL }
BI T STRI NG nunber of bits = 2048 content:
7ca2e45bb670c128abaaf c346972cb5f 188eaf e5f a028df 28d643c43a ... " }

Interpretierte DER-Kodierung

Ver si on: 2 (X . 509v3-1996)
Subj ect Nane: CN=Zei t st enpel di enst, SN=1, OU=zsd, O=tinme, C=DE
| ssuer Nane: CN=Wir zel zertifizierungsstelle, SN=1, OUrca,
O=regtp, C=DE
Seri al Nunber : 1 (decimal)
Validity - NotBefore: Thu Jan 01 01: 00: 00 1998 (9801010000007)
Not Aft er: Thu Jan 01 01: 00: 00 2004 (0401010000007)
Publ i c Key Fingerprint: BCCA 6C71 BA66 EB7E D801 0C6C 5568 9727
Subj ect Key: Algorithm RSA (O D 1.2.840.113549.1.1.1), NULL
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Certificate extensions:

Aut hority Key ldentifier:
Authority Cert I|ssuer: DNane: CN=Wirzel zertifizierungsstelle,

QU=rca, O-=regtp, C=DE

Number: O

OBCA 31B8 E2E8 D35E 1D76 12F5 A571 78CE 0BC3 9C4D

(CRITI CAL) nonRepudi ation

kp-timeStanping (OD 1.3.6.1.5.5.7.3.8)

sigconform (A D 1.3.36.8.1.1)

SN=1,

Authority Cert Serial
Subj ect Key ldentifier:
Key Usage:

Ext ended Key Usage:
Certificate Policies:

Subj ect alternative names: RFC822: ts@i meserv. de
| ssuer alternative nanes: RFC822: rca@egtp. de
| ssuer alternative nanes: URI: http://ww.regtp.de/rootcert. cer

Basi ¢ Constraints: NOT allowed to act as a CA !

CRL Distribution Points:

CRL Distribution Point Names: URI: http://ww.regtp.de/crls
Private extensions:
LiabilityLimtationFlag: (O D 0.2.262.1.10.12.0): Bool ean: TRUE
Dat ef Cert Gen: (OD1.3.36.8.3.1): Cener al Ti ne:
| 19980101000000Z |

Adni ssi on: (0D 1.3.36.8.3.3): Printabl eString:

| Zul assung al s Zei t st enpel di enst s

[telle |
Si gnat ur e: Al gorithm shalWt hRSASi gnature (O D 1.3.14.3.2.29), NULL

62: 20: 61: 70: 95: A3: 72: 4D: 5A: E1: 40: 29: 9C. 2B: 21: EO

Certificate Finger

print:

Kompletter Hexadezimal code

0 3082045B 30820347 A0030201 02020101 |0..[0..G....... |
10 30090605 2BOE0302 1D050030 5D310B30 |O.. .+ ... .. 0]1.0
20 09060355 04061302 4445310E 30000603 |[...U...DELO...
30 55040A13 05726567 7470310C 300A0603 |U....regtpl.O0...
40 55040B13 03726361 310A3008 06035504 |U ...rcal.0...U
50 05130131 31243022 06035504 03131B57 |...11%0"..U.... W
60 75727A65 6C7TA6572 74696669 7A696572 | urzel zertifizier
70 756E6773 7374656C 6C65301E 170D3938 | ungsstell e0...98
80 30313031 30303030 30305A17 0D303430 | 0101000000Z. . 040
90 31303130 30303030 305A3052 310B3009 | 101000000Z0R1. 0. |
A0 06035504 06130244 45310D30 0B060355 |..U...DELO... U
BO 040A1304 74696D65 310C300A 06035504 |....tinel.0...U
CO 0B13037A 7364310A 30080603 55040513 |...zsd1.0...U. ..
DO 0131311A 30180603 55040313 115A6569 |.12.0...U. ... Zei
EO 74737465 6D70656C 6469656E 73743081 |tstenpe|d|enst0
FO 9F300D06 092A8648 86F70D01 01010500 | . 0. CHoo |

100 03818D00 30818902 818100FD 2B4CCD03 | . O ....... +L.

110 6031981C 67DEDD99 BEDFDE58 0932F375 |"1..9...... X 2.u

120 DO08794C6 278AED52 212A2212 4975E396 |...."..R*" . lu

130 BF5FFD72 2B8A59A7 9DOECIBD 77F19FB2 | . _.r+ Y. . ... W.

140 8D642568 7E9976F8 0028EBE0 B282FB6A | .d%~.v..(..... il

150 ED19AA55 C5ACB3CC 55A7221D 4145673B |...U...U". AEg;

160 E54F7503 B4Cl30F2 7AE556FF C83A0C4AB | . Qu 0.z.V..:.K

170 E9F334B8 98CF614B 7AD640E3 C7D353D6 |..4...aKz. @.. S

180 525E8556 A27A6A5D 18931102 03010001 RN V.zj]........

190 A38201BB 308201B7 306D0603 551D2304 |....0...0m.U#

1A0 663064A1 5FA45D31 0B300906 03550406 |fod. .]1.0...U

1BO 13024445 310E300C 06035504 0A130572 |..DEL.O... U ...r

1C0 65677470 310C300A 06035504 0B130372 |egtpl.0...U ...r

1D0 6361310A 30080603 55040513 01313124 |cal. O U ...119
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1EO0
1FO0
200
210
220
230
240
250
260
270
280
290
2A0
2B0
2Q0
2D0
2E0
2F0
300
310
320
330
340
350
360
370
380
390
3A0
3B0
3C0
3D0
3EO
3FO0
400
410
420
430
440
450

Aus dem Offset des Hexdumps &3t sich die Speichergroi3e des Zei

30220603
65727469
656C6C65
04140BCA
78CEOBC3
04040302
040C300A
0603551D
01013019
73407469
03551D12
6774702E
T7772E72
63657274
01FF0402
20301EA0
T777772E
73300E06
FF301A06
39383031
052B2408
756E6720
70656C64
0906052B
A2EA5BB6
8EAFESFA
D3FE2CA9
97526BFA
3C867CB9
518E7536
D35BE8B5
BEEDB2A4
F79DEB1B
C70FB5FB
2FDA7DEB
4320EB38
30CB7B1A
S56E4C3C8
CAOF655C
D79A0362

55040313
66697A69
82010030
31B8E2ES
9CAD300E
06403016
06082B06
20040B30
0603551D
6D657365
04323030
64658620
65677470
2E636572
30003029
1CAO01A86
72656774
07028206
052B2408
30313030
03030427
616C7320
69656E73
0E03021D
70C128AB
028DF28D
B537751B
2B12D8E4
AB2E9E2F
B38D5E92
0697C65CB
601DCBC7
FEOCBCF8
A6B760D7
ADDF44B6
E68A29AE
99BA57DC
924EAA20
C17AA338
D20FE7EO

1B577572
6572756E
1D060355
D35E1D76
0603551D
0603551D
01050507
09300706
11041230
72762E64
810C7263
68747470
2E64652F
300C0603
0603551D
18687474
702E6465
010A0C00
03010411
30303030
13255A75
5A656974
74737465
05000382
AAFC3469
643C4A3A0
B1F548A8
AF221C80
1CFAO7ED
F3ECC368
B74E5DB0
E29F5F32
6E054A80
ASEOECOD
91CA8A82
46DAA8B5A
AGE7ECA3
BE529FC2
AB5FA833
Al4E5BE1

7A656C7A
67737374
1DOEO416
12F5A571
OFO0101FF
250101FF
03083012
052B2408
10810E74
65303906
61407265
3A2F2F77
726F6F74
551D1301
1F042230
703A2F2F
2F63726C
04030101
180F3139
5A303006
6C617373
7374656D
6C6C6530
0101007C
72CB5F18
1FABBDA7
E3DC7DB7
60B41251
CBA4D803
BF90DFCO
D86DB4F7
372EE7DA
60834608
4761BB13
6A4D3749
C6E1F662
0333ECBA
C1FB165F
A7C673F0
CE8240

als ('45E'H= 4* 256+5* 16+14=) 1118 Bytes ablesen.

|0".. U ...Wirzel z|
| ertifizierungsst|
l[elle...0...U...|

[..0

|.. U .
[..0...U..

| s@i neserv. de09. |
| .U ..200..rca@e|
|gtp.de. http://wW
| ww. regt p. de/ r oot |
|cert.cer0O...U..|
|....0.0)..U..."0|
| O....... http://]
| www. regt p. de/ crl |
[sO....... ... ..., |
[.0.. . +$....... 19|
| 980101000000200.
|.+$...." . %ul ass|
|ung als Zeitsteni
| pel di enststell e0|

b.....N...

tstempel dienstzertifikates

Seite 32 von 67
Stand: 30.04.99

Zertifikate

bsicer02.doc



BEISPIELE FUR ZERTIFIKATE

Anhang V.4 Zertifizierungsstellenzertifikat

Die folgende ASN.1-Wertedefinition caExampleCertificate vom Typ Certificate enthédlt ein
Beispid fur ein Zertifizierungsstellenzertifikat. Fir dieses Zertifikat wurden die folgenden
Annahmen gemacht:

Zertifizierungsstel lenzertifikat

* Verson des Zertifikates: 2, X.509v3

»  Seriennummer des Zertifikates 3

* Innerer Signaturalgorithmus: shalWithRSASignature

» Herausgeber des Zertifikates: CN=Wurzd zertifizierungsstelle, SN=1, OU=rca,
O=regtp, C=DE

* Beginn der Giiltigkeit: 1.1.1998, 0 Uhr, GMT

» Endeder Glltigkeit: 1.1.2004, 0 Uhr, GMT

* Inhaber des Zertifikates: CN=Zertifizierungsstelle, SN=1, OU=ca, O=cert,
C=DE

« Offentlicher Schliisse: rsaEncryption mit Schltissdlange 2048 Bit

Erweiterungen
* |dentifizierung des Gffentlichen AuthorityCertlssuer und

Schlissals des Zertifikaterstellers: AuthorityCertSerial Number
 ldentifizierung des Gffentlichen

SchlUssdl s des Zertifikinhabers:Keyldentifier als SHA 1-Hashwert des Schllissels
* Nutzungsart des Schlissdls: keyCertSign
» Zertifizierungsrichtlinien: Sigl-Konformitét , OID: sigconform

o Alternativer Name des

Zertifikatinhabers: RFC822: ca@cert.de
» Alternativer Name des RFC822: rca@regtp.de
Zertifikaterstellers: URI: http://www.regtp.de/rootcert.cer
o Zertifikaterstellung: CA=TRUE
* Sperrlisteninformation: URI: http://www.regtp.de/crls

Private Erweiterungen

* Zulassungskennung: TRUE
» Ergtdlungsdatum des Zertifikates: 1.1.1998, 0 Uhr, GMT
» Zulassung: Zulassung als Zertifizierungsstelle
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+ AuRerer Signaturalgorithmus:

ASN.1-Wertedefinition

shalWithRSASignature, Lénge 2048 Bit

caExanpl eCertificate Certificate = {
tbsCertificate {
versi on 2,
seri al Nunber 3
signature {
al gorithm { 13143229}
par aneters 2048 1},
i ssuer { "CN=WIr zel zertifizierungsstelle, SN=1,
OUcert, O=regtp, C=DE" },
validity {
not Bef or e "980101000000Z",
not Af t er "040101000000Z" 1},
subj ect { "CN=Zertifizierungsstelle, SN=1, QU=ca,
O=cert, C=DE" },
subj ect Publ i cKeyl nfo {
al gorithm {
al gorithm { 12840 113549 1 1 1 },
paraneters NULL 1},
subj ect Publ i cKey ... B},
extensi ons {
aut horityKeyldentifier {
extnld { 2529 35},
ext nVal ue ... 0%,
subj ect Keyl dentifier {
extnld { 2529 14 },
ext nVal ue ... 0%,
keyUsage {
extnld { 2529 15 },
critical TRUE,
ext nVal ue ©000001000°B } 1},
certificatePolicies {
extnld { 2529 32},
ext nval ue { 13368111} 1},
subj ect Al t Nane {
extnld { 2529 17 },
ext nval ue "ca@ert.de" },
i ssuer Al t Nane {
extnld { 2 529 18 },
ext nval ue {"rca@egtp. de",
"http://ww. regtp.de/rootcert.cer" } },
basi cConstraints {
extnld { 2529 19 },
critical TRUE,
ext nVal ue { cATRUE } },
cRLDi stributionPoints {
extnld { 02262110 12 0},
ext nval ue "http://ww.regtp.de/crls" },
liabilityLimtationFl ag {
extnld { 2529 31},
ext nVal ue TRUE },
dat eOf Cert Gen {
extnld { 1336831},
ext nVal ue "19980101000000Z" 1},
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at Admi ssi on {

extnld { 1336833},
ext nval ue "Zul assung als Zertifizierungsstelle" } } }
signatureAl gorithm {
al gorithm { 131432 29},
par anet ers NULL 1},
signature ...°B}

Zugehorige DER-Kodierung

SEQUENCE | ength = 1223 {
SEQUENCE | ength = 947 {
[0] (constructed) length = 3 {
| NTEGER 2 }
| NTEGER 3
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)
NULL }
SEQUENCE | ength = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" } } }
SEQUENCE | ength = 30 {
UTCTi ne "980101000000Z"
UTCTi ne "040101000000Z" }
SEQUENCE | ength = 85 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 13 {
SEQUENCE | ength = 11 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "cert" } }
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "ca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 30 {
SEQUENCE | ength = 28 {
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OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
PrintableString "Zertifizierungsstelle" } } }
SEQUENCE | ength = 290 {
SEQUENCE | ength = 13 {
OBJECT | DENTI FI ER 1. 2.840.113549. 1. 1. rsaEncrypti on(1)
NULL }
BI T STRING nunber of bits = 2160 encapsulated ASN. 1 {
SEQUENCE | ength = 266 {
| NTEGER 0x00f 50b86392f 705adf al39ed27a22de5bec9f5 . ..
| NTEGER 65537 } } }
[3] (constructed) length = 416 {
SEQUENCE | ength = 412 {
SEQUENCE | ength = 109 {
OBJECT | DENTI FI ER 2. 5. 29. aut hori t yKeyl denti fi er(35)
OCTET STRING | ength = 102 encapsulated ASN. 1 {
SEQUENCE | ength = 100 {
[1] (constructed) length = 95 {
[4] (constructed) length = 93 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yName( 6)
PrintableString "DE" } }
SET length = 14 {
SEQUENCE | ength = 12 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "regtp" } }
SET length = 12 {
SEQUENCE | ength = 10 {
OBJECT | DENTI FI ER 2. 5. 4. organi zati onal Uni t Name( 11)
PrintableString "rca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nunber (5)
PrintableString "1" } }
SET length = 36 {
SEQUENCE | ength = 34 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Wirzel zertifizierungsstelle" }}}}
[2] length = 1 content: 00" } } }
SEQUENCE | ength = 29 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Keyl denti fi er (14)
OCTET STRING | ength = 22 encapsul ated ASN. 1 {
OCTET STRING I ength = 20 content:
9234a3102b08e46f 4f 1cac09df Oc31d5ea62add7" } }
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 2. 5. 29. keyUsage( 15)
BOOLEAN TRUE
OCTET STRING I ength = 4 encapsul ated ASN. 1 {
BI T STRING nunber of bits = 6 content: 04" } }
SEQUENCE | ength = 18 {
OBJECT | DENTIFIER 2.5.29.certificatePolicies(32)
OCTET STRING l ength = 11 encapsul ated ASN. 1 {
SEQUENCE I ength = 9 {
SEQUENCE | ength = 7 {
OBJECT | DENTIFIER 1.3.36.8.1.sigconf(1) }}}}
SEQUENCE | ength = 21 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Al t Nane(17)
OCTET STRING | ength 14 encapsul ated ASN. 1 {
SEQUENCE length = 12 {
[1] length = 10 content:
636140636572742e6465" } } }
SEQUENCE | ength = 57 {
OBJECT | DENTI FI ER 2. 5. 29. i ssuer Al t Nane( 18)
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OCTET STRING | ength

50 encapsul ated ASN. 1 {
SEQUENCE | ength = 48 {
[1] length = 12 content:
7263614072656774702e6465"
[6] length = 32 content:
687474703a2f 2f 7777772e726567747 . .

")

SEQUENCE | ength = 15 {

OBJECT | DENTI FI ER 2.

)]

. 29. basi cConstrai nts(19)

BOCOLEAN TRUE

OCTET STRING | ength

5 encapsul ated ASN. 1 {
3 { BOOLEAN TRUE } } }

SEQUENCE | engt h

SEQUENCE | ength = 41 {

OBJECT | DENTI FI ER 2.
OCTET STRING | ength

SEQUENCE | ength =

.29. cRLDi stributionPoi nts(31)
34 encapsul ated ASN. 1 {
SEQUENCE | ength = 32 {
SEQUENCE | ength = 30 {
[0] (constructed) length = 28 {
[0] (constructed) length = 26 {
[6] length = 24 content:
687474703a2f2f77 ..." }}}}}}

I n o

{

14
OBJECT | DENTI FI ER 0. 2. 262. 1. 10. 12. | i abLi nFl ag(0)
e h =

OCTET STRING |

ngt 3 encapsulated ASN. 1 {

BOOLEAN } }

SEQUENCE | ength = 26 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. dat eOf Cer t Gen( 1)

OCTET STRING | ength

17 encapsul ated ASN. 1 {

CGeneral i zedTi me "19980101000000Z" } }

SEQUENCE | ength = 46 {
OBJECT | DENTI FI ER 1. 3. 36. 8. 3. admi ssi on(3)

OCTET STRING | ength

SEQUENCE | ength =

= 37 encapsul ated ASN 1 {
Printabl eString

"Zul assung als Zertifizierungsstelle" }}}}}

OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)

NULL }

BI T STRI NG nunber of bits =

2048 content:

2587705292678aa66e7db4462759da5155e41df 72abcf a581651. .. "}

Interpretierte DER-K odierung

Ver si on:
Subj ect Nane:

| ssuer Nane:

Seri al Nunber:
Validity - NotBefore:
Not Af t er:
Publ i c Key Fingerprint:
Subj ect Key:

Certificate extensions:
Aut hority Key ldentifier:
Aut hority Cert

Authority Cert Serial
Subj ect Key ldentifier:
Key Usage:

Certificate Policies:

Subj ect alternative nanes:

| ssuer alternative nanes:
| ssuer alternative nanes:

| ssuer:

2 (X. 509v3-1996)
CN=Zertifizierungsstelle,
C=DE

CNEWAr zel zerti fi zi erungsstell e,
O=regtp, C=DE

3 (decinal)

Thu Jan 01 01:00: 00 1998 (9801010000002)
Thu Jan 01 01:00: 00 2004 (0401010000002)
97E7 BF22 29F2 5D66 F962 6D7A 63B2 F2F3
Al gorithm RSA (O D 1.2.840.113549.1.1.1),

SN=1, QOU=ca, O=cert,

SN=1, OUrca,

NULL

DNane: CN=Wir zel zertifi zi erungsstelle,
QU=rca, O-=regtp, C=DE

Nunber: O

9234 A310 2B08 E46F 4F1C AC09 DFOC 31D5 EA62 ADD7

(CRITICAL) keyCertSign

sigconform (O D 1.3.36.8.1.1)

SN=1,

Zertifikate
bsicer02.doc

RFC822: ca@ert.de

RFC822: rca@ egtp. de

URI: http://ww.regtp.de/rootcert. cer
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BEISPIELE FUR ZERTIFIKATE

Basi ¢ Constraints:

CRL Distribution Points:

CRL Distribution Point Nanes:

Private extensions:
Li abi l'i tyLinitationFl ag:

Dat eCf Cert Gen:

Adm ssi on:

Si gnat ur e:
Certificate Finger

Al gorithm shalWt hRSASi gnature (O D 1. 3. 14. 3. 2. 29),
BA: CB: F8: E3: 6B: BO: 36: 64: 5A: A9: 31: 59: 10: 9B: 37: 2F

print:

Kompletter Hexadezimal code

allowed to act as a CA !

http://ww. regtp.de/crls

Bool ean: TRUE
Cener al Ti ne:

I
Printabl eString:

URI :
O D 0.2.262.1.10.12.0):
OD1.3.36.8.3.1):
19980101000000Z
OD1.3.36.8.3.3):
assung als Zertifizierungsste|

NULL

0 308204Cr7 308203B3 A0030201 02020103 [0...0........... |
10 30090605 2BOE0302 1D050030 5D310B30 [0.. .+ ..... 0] 1. 0]
20 09060355 04061302 4445310E 300C0603 [...U...DELO...|
30 55040A13 05726567 7470310C 300A0603 |U....regt pl 0...]
40 55040B13 03726361 310A3008 06035504 |U .rcal. 0 U |
50 05130131 31243022 06035504 03131B57 | . 11$0" W
60 75727A65 6C7A6572 74696669 7A696572 | ur zeI zerti f| zier|
70 756E6773 7374656C 6C65301E 170D3938 | ungsstel |l e0. .. 98|
80 30313031 30303030 30305A17 0D303430 | 0101000000Z. . O40|
90 31303130 30303030 305A3055 310B3009 |10lOOOOOOZOU1 0. |
A0 06035504 06130244 45310D30 0B060355 | . .DE1.0...U
BO 040A1304 63657274 310B3009 06035504 | . certl 0. U.|
CO 0B130263 61310A30 08060355 04051301 | . cal 0. U .
D0 31311E30 1C060355 04031315 5A657274 | 11 0... U. ... Zert|
E0O 6966697A 69657275 6E677373 74656C6C |ifizierungsstell]
FO 65308201 22300D06 092A8648 86F70D01 |e0.."0...*.H...|

100 01010500 0382010F 00308201 0A028201 I 0...... [
110 O0100F50B 86392F70 5ADFA139 ED27A22D [..... 9/pZ..9." . -]
120 ESBECI9F5 F79B8A08 2DA64A1B 93FACL62 [ -.J....Db|
130 1E666DA4 8139E17E 5D01602D E5BCBCBS [.fm.9. ~]. -....]
140 OE5E0928 E25D78A5 02155AB4 16942D75 | .~ (. ]1%. .. 2. . -u]
150 F528E1B7 F7047D94 9702A638 AFC28756 |.(....}....8...V
160 597100A9 8E922CFC 83F1AD1F 14EDC179 Y. ..., ........ y|
170 79534735 69A99503 C2B04E35 9B1B22E4 | ySGhi .. ... N5. . " .|
180 FF4658F6 6F632C72 D3A72A09 D5EE34DE | .FX oc,r..*...4.]
190 FOOFD17E EDBA3928 122695D2 F2C3967B ...~ .9(. & .... {l
1A0 CDb5BF4A7 8520ABD2 1386CA5D AOEBCOA3 [ .[... ..... | -
1BO 815BE55A 09D948E7 FO5F1E45 89B125D8 |.[.Z..H._.E .%]|
1C0 4C8BD4ACB 873FFB85 67E15048 AB2DDDCE |L....?2..9.PH-..]|
1D0 5370558A 2DOBE72A 5C569306 FC607ADA4 | SpU. -. . *\ V... z.|
1E0 D4444080 A3A8FBB9 412AA535 91ADADLO | .D@....A*.5....]
1F0 440F5BF1 6796Cl7C CACO9ES8F EDA4D396 ID[.9-. ] vvvvnn. |
200 AA0A68DF 757293DB 779584E4 2104E963 |..hour..w..!..c|
210 90030203 010001A3 8201A030 82019C30 [ oo 0...0]
220 6D060355 1D230466 3064A15F A45D310B | m. U # fod. ]1 |
230 30090603 55040613 02444531 OE3000C06 |0...U.. . DE1. 0. .
240 0355040A 13057265 67747031 0C300A06 |.U. regt pl.0. .|
250 0355040B 13037263 61310A30 08060355 |.U...rcal.o0. U|
260 04051301 31312430 22060355 0403131B [.... 11$0". . U. -
270 5775727A 656C7AB5 72746966 697A6965 | Wiar zel zertifizie|
280 72756E67 73737465 60606582 0100301D | rungsstelle...0.|
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290
2A0
2B0
2Q0
2D0
2E0
2F0
300
310
320
330
340
350
360
370
380
390
3A0
3B0
3C0
3D0
3EO
3FO0
400
410
420
430
440
450
460
470
480
490
4A0
4B0
440

Aus dem Offset des Hexdumps 18/% sich die SpeichergroBe des Zertifizierungsstellen-

0603551D
6F4F1CAC
03551D0F
03551D20
01301506
40636572
32303081
65862068
6774702E
63657230
030101FF
1EA01CAO
T72E7265
0E060702
1A06052B
30313031
24080303
6720616C
72756E67
0E03021D
678AAG6E
BCFAS5816
17E9C8D1
DE1753FA
388C2049
1C55ECF4
AC12D681
8D601576
9B4DD740
FF58C2B7
434A363D
09BAEO4E
DOC7FA21
55A06F71
D7F4D824
49BA5846

0EO041604
09DFO0C31

0101FFO4
040B3009
03551D11

742E6465

0C726361

7474703A
64652F72

0OF060355
30290603
1A861868
6774702E
8206010A
24080301
30303030
04251323
73205A65
73737465

05000382
7DB44627
5158A0D8
3A37C1D6
74F96325
21977Cr2
CA05317C
6B4912F6
842D8DB0
8B302CE6
9742A176
6EFC350F
00E469B0
ADDC532A
408B5629
9F9B53F9
F38B82D2

149234A3
D5EA62AD
04030202
30070605
040E300C
30390603
40726567
2F2F7777
6F6F7463
10130101
551D1F04
7474703A
64652F63
0C000403
0411180F
30305A30
5A756C61
72746966
6C6C65 30
01010025
59DA5155
6CA62F20
FOB4A94A
EASF3D68
E2CD276B
FFO27E41
6CC36278B
622375C0
7FBAOFFD
3D99D7B1
7123B7FB
5075AD58
EA2A2821
B7529255
DC649211
72E29B

102BO8E4
D7300E06
04301206
2B240801
810A6361
551D1204
74702E64
T72E7265
6572742E
FF040530
22302030
2F2F7777
726C7330
0101FF30
31393938
2E06052B
7373756E
697A6965
0906052B
87705292
E41DF72A
8FDAF287
02E20913
C252DEAL
5D1CD8CE
D5DF8436
4213CA82
35C4ES9A
3A5B0COC
2766A2F4
99DCF63C
DF4D8724
71DFA591
AFF13B4E
3D163BBD

I o
I o
I o
| . o
| . 0 LU ca|
|@ert de09 U .
| 200 ..rca@egtp d|
| http://ww.re|
| gt p. de/rootcert. |
|cerO0...U...... 0]
| ..

.0)..U..

O(Q_CDI\)

"0 0

|010100000020

| $....%#Zul assun|
| g als Zertifizie|
| rungsstel | e0. ..+
[ oo % pR. |
| g..n}. F‘YQJ...*|
| . XQX

UL

zertifikates als ('4CA'H= 4* 256+12* 16+10=) 1226 Bytes ablesen.
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Anhang V.5 Teilnehmerzertifikat

Die folgende ASN.1-Wertedefinition userExampleCertificate vom Typ Certificate enthalt
en Bespid fur ein Telnehmerzertifikat. Fur dieses Zertifikat wurden die folgenden Annahmen
gemacht:

Telnehmerzertifikat

Version des Zertifikates:
Seriennummer des Zertifikates: 1
Innerer Signaturalgorithmus:
Herausgeber des Zertifikates:

Beginn der Gliltigkeit:
Ende der Glltigkeit:

Inhaber des Zertifikates:

Schltissdlalgorithmus:

Erweiterungen

|dentifizierung des dffentlichen
SchllUissels des Zertifikaterstellers:

|dentifizierung des dffentlichen

2, X.509v3

shalWithRSASignature
CN=Zertifizierungsstelle, SN=1, OU=ca, O=cert,
C=DE

1.1.1999, 0 Uhr, GMT

1.1.2000, 0 Uhr, GMT

CN=Name-des-Arztes, T=Dr., SN=1, O=KV
Hessen, C=DE

rsaEncryption mit Schllssellange 1024 Bit

AuthorityCertlssuer und
AuthorityCertSerial Number

Schltissals des Zertifikinhabers: Keyl dentifier als SHA1-Hashwert des Schliissal's

Nutzungsart des Schlissals:
Zexrtifizierungsrichtlinien:
Alternativer Name des
Zertifikatinhabers:
Alternativer Name des
Zertifikaterstellers:
Zertifikaterstelung:

Sperrlisteninformation:

Private Erweiterungen

Zulassungskennung:
Erstellungsdatum des Zertifikates:

non repudiation

Sigl-Konformitét , OID: sigconform

RFC822: arzt@kvh.de

RFC822: ca@cert.de

CA=FALSE
URI: http://www.cert.delcrls

TRUE
18.6.1998, 12Uhr, GMT

» Zulassung: KV Hessen: Zulassung as Arzt:
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Zulassungsnummer 1000010

 AuRerer Signaturalgorithmus: shalWithRSASignature, Lénge 2048 Bit

ASN.1-Wertedefinition

caExanpl eCertificate Certificate ::={
tbsCertificate {
versi on 2,
seri al Nunber 1
signature {
al gorithm { 13143229}
paraneters NULL 1},
i ssuer { "CN=Zertifizierungsstelle, SN=1, OU=ca,
O=cert, C=DE" },
validity {
not Bef or e "990101000000Z",
not Aft er "000101000000Z" 1},
subj ect { "CN=Name-des-Arztes, T=Dr., SN=1,

O=KV Hessen, C=DE" },
subj ect Publ i cKeyl nfo {

al gorithm {
al gorithm { rsaEncryption },
paraneters 1024 1},

subj ect Publ i cKey ... B},

extensi ons {
aut horityKeyl dentifier {

extnld { 2529 35},
ext nVal ue ... 0}%,
subj ect Keyl dentifier {
extnld { 2529 14 },
ext nVal ue ... 0}%,
keyUsage {
extnld { 2529 15 },
critical TRUE,
ext nVal ue ©010000000°B } 1},
certificatePolicies {
extnld { 2529 32},
ext nVval ue { 13368111} 1},
subj ect Al t Name {
extnld { 2529 17 },
ext nval ue "arzt @vh. de" 1},
i ssuer Al t Nane {
extnld { 2 529 18 },
ext nval ue "ca@ert.de" },
basi cConstraints {
extnld { 2529 19 },
critical TRUE,
ext nVal ue { cA FALSE } },
cRLDi stributionPoints {
extnld { 2529 31},
ext nVval ue "http://ww. cert.de/crls" },
liabilityLimtati onFlag {
extnld { 022621 10 12 0},
ext nVal ue TRUE },
dat eOF Cert Gen {
extnld { 1336831},
ext nVal ue "19980618120000Z" 1},
Zertifikate Seite 41 von 67
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at Admi ssi on {

extnld { 1336833},
ext nVal ue "KV Hessen: Zul assung als Arzt:
Zul assungsnumer: 1000010"
P}
si gnatureAl gorithm {
al gorithm { 13143229},
par aneters NULL 1},
signature ...°B}

Zugehorige DER-K odierung

SEQUENCE | ength = 1057 {
SEQUENCE | ength = 781 {
[0] (constructed) length = 3 { I NTEGER 2 }
| NTEGER 1
SEQUENCE I ength = 9 {
OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASI gnat ur eW t hSHA1( 29)
NULL }
SEQUENCE | ength = 85 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 13 {
SEQUENCE | ength = 11 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "cert" } }
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onal Uni t Nane(11)
PrintableString "ca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 30 {
SEQUENCE | ength = 28 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
PrintableString "Zertifizierungsstelle" } } }
SEQUENCE | ength = 30 {
UTCTi ne "990101000000Z"
UTCTi ne "000101000000Z" }
SEQUENCE | ength = 85 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yNane( 6)
PrintableString "DE" } }
SET length = 18 {
SEQUENCE | ength = 16 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNane( 10)
PrintableString "KV Hessen" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nurber ( 5)
PrintableString "1" } }
SET length = 12 {
SEQUENCE | ength = 10 {

OBJECT IDENTIFIER 2.5.4.title(12)
PrintableString "Dr." } }
SET length = 24 {
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Stand: 30.04.99 bsicer02.doc



BEISPIELE FUR ZERTIFIKATE

SEQUENCE | ength = 22 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Nanme-des-Arztes" } } }
SEQUENCE | ength = 159 {
SEQUENCE | ength = 13 {
OBJECT | DENTI FI ER 1. 2.840.113549. 1. 1. rsaEncrypti on(1)
NULL }
BI T STRING nunber of bits = 1120 encapsul ated ASN. 1 {
SEQUENCE | ength = 137 {
| NTEGER 0x00f f cdb8e47f 23262b308203165abc87832f8b . ..
| NTEGER 65537 } } }
[3] (constructed) Iength = 390 {
SEQUENCE | ength = 386 {
SEQUENCE | ength = 101 {
OBJECT | DENTI FI ER 2. 5. 29. aut hori t yKeyl denti fi er(35)
OCTET STRING | ength = 94 encapsul ated ASN. 1 {
SEQUENCE length = 92 {
[1] (constructed) length = 87 {
[4] (constructed) length = 85 {
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. count r yName( 6)
PrintableString "DE" } }
SET length = 13 {
SEQUENCE | ength = 11 {
OBJECT | DENTI FI ER 2. 5. 4. or gani zat i onNange( 10)
PrintableString "cert" } }
SET length = 11 {
SEQUENCE | ength = 9 {
OBJECT | DENTI FI ER 2. 5. 4. organi zati onal Uni t Name( 11)
PrintableString "ca" } }
SET length = 10 {
SEQUENCE | ength = 8 {
OBJECT | DENTI FI ER 2. 5. 4. seri al Nunber (5)
PrintableString "1" }
SET length = 30 {
SEQUENCE | ength = 28 {
OBJECT | DENTI FI ER 2. 5. 4. conmonNaneg( 3)
Printabl eString "Zertifizierungsstelle" }}}}
[2] length = 1 content: 03" } } }
SEQUENCE | ength = 29 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Keyl denti fi er (14)
OCTET STRING | ength = 22 encapsul ated ASN. 1 {
OCTET STRING I ength = 20 content:
a7e555c82b3f 92a5f 4809373f 84175636a74f 4d8" } }
SEQUENCE | ength = 14 {
OBJECT | DENTI FI ER 2. 5. 29. keyUsage( 15)
BOOLEAN TRUE
OCTET STRING I ength = 4 encapsul ated ASN. 1 {
BI T STRING nunber of bits = 2 content: 40" } }
SEQUENCE | ength = 18 {
OBJECT | DENTIFIER 2.5.29.certificatePolicies(32)
OCTET STRING | ength 11 encapsul ated ASN. 1 {
SEQUENCE | engt h 9 {
SEQUENCE | ength = 7 {
OBJECT | DENTI FIER 1.3.36.8.1.sigconf(1) }}}}
SEQUENCE | ength = 22 {
OBJECT | DENTI FI ER 2. 5. 29. subj ect Al t Nane(17)
OCTET STRING | ength 15 encapsul ated ASN. 1 {
SEQUENCE length = 13 {
[1] length = 11 content:
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61727a74406b76682e6465" } } }

SEQUENCE | ength =
OBJECT | DENTI FI ER 2.5. 29. i ssuer Al t Nane( 18)

OCTET STRING | ength

SEQUENCE | ength =
OBJECT | DENTI FI ER 2.

14 encapsul ated ASN. 1 {
SEQUENCE length = 12 {
[1] length = 10 content:
636140636572742e6465" } } }
12 {

)]

. 29. basi cConstrai nts(19)

BOCOLEAN TRUE

OCTET STRING | ength

SEQUENCE | ength =
OBJECT | DENTI FI ER 2.
OCTET STRING | ength

SEQUENCE | ength =
OBJECT | DENTI FI ER 0.
OCTET STRING | ength

2 encapsul ated ASN. 1 {
o{}}}

29. cRLDi stri buti onPoi nts(31)
33 encapsul ated ASN. 1 {
SEQUENCE length = 31 {
SEQUENCE I ength = 29 {
[0] (constructed) length = 27 {
[0] (constructed) length = 25 {
[6] length = 23 content:
687474703a2f 277 ..." }}}}}}

2. 62. 1.10. 12.1i abLi nFl ag(0)
= encapsul ated ASN. 1 {

SEQUENCE | engt h
40 {

nnoa

14 {

BOOLEAN TRU 1)

SEQUENCE | ength = 26 {

OBJECT | DENTI FI ER 1.
OCTET STRING length = 17

SEQUENCE | ength =

OBJECT | DENTI FI ER 1.
OCTET STRING |l ength = 58

SEQUENCE | ength =

3.36.8.3.dateCf Cert Gen( 1)
encapsul ated ASN. 1 {
General i zedTi me "19980618120000z" } }

67 {

3. 36. 8. 3. admi ssi on( 3)

encapsul ated ASN. 1 {

"KV Hessen: Zul assung als Arzt:

1000010" }}}}}

Printabl eString
Zul assungsnumrer :

OBJECT | DENTI FI ER 1. 3. 14. 3. 2. RSASi gnat ur eW t hSHA1( 29)

NULL }

BI T STRI NG nunber of bits =
1bd4098ef 80d4e7e7305ca98525dal172515639 . ..

Interpretierte DER-Kodierung

Ver si on:

Subj ect Nane:

| ssuer Nane:

Seri al Nunber :

Validity - NotBefore:
Not Aft er:

Publ i c Key Fingerprint:
Subj ect Key:

Certificate extensions:
Aut hority Key ldentifier:
Aut hority Cert

Authority Cert Serial
Subj ect Key ldentifier:
Key Usage:

Certificate Policies:

Subj ect alternative nanes:

| ssuer alternative nanes:

| ssuer:

2048 content:
" }

2 (X. 509v3-1996)

CN=ENane- des- Arztes, T=Dr., SN=1, O=KV Hessen,
C=DE

CN=Zertifizierungsstelle, SN=1, QJca, O-cert,
C=DE

1 (decimal)

Fri Jan 01 01:00:00 1999 (9901010000002)
Sat Jan 01 01:00: 00 2000 (0001010000007)
AE5B E66A D981 27D7 17B9 74F1 359A 3F55

Algorithm RSA (O D 1.2.840.113549.1.1.1), NULL

DNane: CN= Zertifizierungsstelle,
QU=ca, O=cert, C=DE

Nunber: 3

A7E5 55C8 2B3F 92A5 F480 9373 F841 7563 6A74 F4D8

(CRITI CAL) nonRepudi ation

sigconform (A D 1.3.36.8.1.1)

RFC822: arzt @vh. de

RFC822: ca@ert. de

SN=1,

Seite 44 von 67
Stand: 30.04.99

Zertifikate
bsicer02.doc



BEISPIELE FUR ZERTIFIKATE

Basi ¢ Constraints:

CRL Distribution Points:

CRL Distribution Point Nanes:

Pri vat e extensions:

Li abi l'i tyLinitationFl ag:

Dat er Cer

t Gen:

Adm ssi on

Si gnat ur e:

Certificate Fingerprint:

Al gorithm shalWt hRSASi gnature (O D 1. 3. 14. 3. 2. 29),
97:12: D1: 82:10: 70: 87: 01: DD:. C5: 3A: F9: D5: BO: 60: D1

Kompletter Hexadezimal code

NOT allowed to act as a CA !

TRUE

I
Printabl eString:

URI: http://ww.cert.de/crls
A D 0.2.262.1.10.12.0): Bool ean
OD1.3.36.8.3.1): Gener al Ti ne:
19980618120000Z
OD1.3.36.8.3.3):
KV Hessen: Zul assung als Arzt: Z|

ul assungsnunmer

1000010

NULL

0 30820421 3082030D A0030201 02020101 [0..10........... |
10 30090605 2BOE0302 1D050030 55310B30 |O.. .+ ... .. ouUL. 0
20 09060355 04061302 4445310D 300B0603 |[...U...DELO...
30 55040A13 04636572 74310B30 09060355 |U ...certl.0...U
40 040B1302 6361310A 30080603 55040513 |....cal.0...U..
50 0131311E 301C0603 55040313 155A6572 |.12.0...U. ... Zer
60 74696669 7A696572 756E6773 7374656C | tifizierungsstel
70 6C65301E 17003939 30313031 30303030 | I e0...9901010000
80 30305A17 0D303030 31303130 30303030 | 00Z..00010100000
90 305A3055 310B3009 06035504 06130244 | 0ZOUL.0...U....D
A0 45311230 10060355 040A1309 4B562048 | E1.0...U ...KV H
BO 65737365 6E310A30 08060355 04051301 | essenl.0...U. ...
CO 31310C30 0A060355 040C1303 44722E31 |11.0...U....Dr. 1]
DO 18301606 03550403 130F4E61 6D652D64 |.0...U ...Name-d
EO 65732D41 727A7465 7330819F 300D0609 | es- Arztes0..0...|
FO 2A864886 F70D0101 01050003 818D0030 [ *. H........... 0

100 81890281 8100FFCD B8E47F23 262B3082 | .o #&+0.
110 03165ABC 87832F8B 2ED3BBA4 A4A49F51 |..Z ..l Q
120 5E0673B9 CA55AB65 AE7/A602B F26FF22E |~.s..Ue.z +. 0..
130 CI18FF9CC 08E98395 E7E10E1F 3E7FC853 | oo > .S
140 F97B8869 03EOD334 10CE0173 40345A73 |.{.i...4...s@Zs
150 870D394C 01EE7B75 30AE162D 9F954D81 |..9L..{u0..-.. M|
160 9639FD63 BF20DAEO0 D0274802 1851ADD2 |.9.¢c. ..."H.Q .|
170 66F7DA6F C2275B93 24506E8C 32D522DC |f..o."[.$Pn.2.".
180 BBCFF374 BB1D0203 010001A3 82018630 [ ..ot o 0
190 82018230 65060355 1D23045E 305CAl157 [...0e..U # ~0\. W
1A0 A455310B 30090603 55040613 02444531 |.U1.0...U...DEL
1B0O 0D300B06 0355040A 13046365 7274310B [.0...U. ...certl.
1C0 30090603 55040B13 02636131 0A300806 |0...U....cal.0..
1D0 03550405 13013131 1E301C06 03550403 |.U...11.0...U.
1E0 13155A65 72746966 697A6965 72756E67 | ..Zertifizierung
1F0 73737465 6C6C6582 0103301D 0603551D | sstelle...O0...U
200 O0E041604 14A7E555 (CB2B3F92 A5F48093 | ... U +2.....
210 73F84175 636A74F4 DB300E06 03551D0F |s. Aucjt..0...U..
220 0101FF04 04030206 40301206 03551D20 [ oo 0...U.
230 040B3009 30070605 2B240801 01301606 |..0.0...+%...0..
240 03551D11 040F300D 810B6172 7A74406B | .U ...0...arzt @|
250 76682E64 65301506 03551D12 040E300C | vh.deO...U....0.
260 810A6361 40636572 742E6465 300C0603 | ..ca@ert.deO...
270 551D1301 01FF0402 30003028 0603551D U ... 0.0(..U.
280 1F042130 1F301DA0 1BA01986 17687474 |..10.0....... ht t
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BEISPIELE FUR ZERTIFIKATE

290
2A0
2B0
2Q0
2D0
2EO0
2F0
300
310
320
330
340
350
360
370
380
390
3A0
3B0
3C0
3D0
3EO
3FO0
400
410
420

703A2F2F
63726C73
030101FF
0F313939
30430605
48657373
6720616C
7373756E
30303031
03820101
98525DA1
FDIO5F376
78DF4DC9
E49835FC
3D1B3643
BB4B1E2F
B0730208
22AE6FFO
22D7DCAF
A4B02B60
D768177E
E9F5D48C
71924C1F
1C2905DD
41095A79
59B27918

T777772E
300E0607
301A0605
38303631
2B240803
656E3A20
73204172
67736E75
30300906
001BD409
72515639
CB57DC78
706854EC
BSBE1902
EF1545E9
A4A54D65F
F1A39EOA
3EDB879F
S5AF52407
633CBC30
5050AA3D
719E07C6
CF97F817
9E8D1202
2C184D39
B9

63657274
02820601
2B240803
38313230
03043A13
S5A756C61
TA743A20
6D6D6572
052BOEO3
8EF80DAE
AB4DDA2E
8B9C8025
12BD1236
BOCOEECS
0A12D1EF
2EF303F5
419DD359
9C9D0542
B9219BOF
C46F7CF1
7C14Q06F
C80ECD34
589F1855
85A5B317
8D23DBBA

2E64652F
0A0C0004
01041118
3030305A
384B5620
7373756E
S5A756C61
3A203130
021D0500
7E7305CA
864EE93E
34534440
C103E83A
DASEB1BE
A7A2A8C1
F982EA5D
42239408
EE43CF6A
B4458362
ADF1258A
4823C6C4
AD6DE3CB
A1B44ADF
82B2A25B
1DF76377

+$....:.8KV |
| Hessen Zul assun|
|g als Arzt: Zula
| ssungsnunmer: 10|
| 000100. .. +

. V. VVx

.h.~PP. 7| ..

Aus dem Offset des Hexdumps 183 sich die Speichergrof3e des Tellnehmerzertifikates als
('424'H= 4* 256+2* 16+4=) 1060 Bytes ablesen.
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ANHANGY  ASN.1DEFINITIONEN

Dieser Abschnitt enthdlt eine Zusammenfassung aler ASN.1-Definitionen in a phabetischer
Reithenfolge, die in diesem Dokument benutzt werden.

AccessDescri ption .. = SEQUENCE ({
accessMet hod OBJECT | DENTI FI ER,
accesslLocati on Gener al Nane }
adm ssion EXTENSI ON :: = {
SYNTAX Adni ssi onSynt ax
| DENTI FI ED BY i d-sigi-at-adm ssion }
Adm ssi ons - = SEQUENCE ({
adm ssi onAut hority [0] General Name OPTI ONAL,
nam ngAut hority [1] Nam ngAuthority OPTI ONAL,
pr of essi onl nf os SEQUENCE OF Professioninfo }
Adm ssi onSynt ax . = SEQUENCE {
adm ssi onAut hority Cener al Nane OPTI ONAL,
cont ent sOF Admi ssi ons SEQUENCE OF Admi ssions }
Al gorithm dentifier = SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }
at Adm ssi on ATTRI BUTE ::= {
W TH SYNTAX Adni ssi onSynt ax
SI NGLE VALUE
ID i d-sigi-at-adm ssion }
at Decl arati onOfMajority ATTRIBUTE ::= {
W TH SYNTAX Decl arati onOFf Maj ori t ySynt ax
SI NGLE VALUE
I D i d-sigi-at-declarationOOMyjority }
at MonetaryLim t ATTRI BUTE o= |
W TH SYNTAX Monet ar yLi m t Synt ax
SI NGLE VALUE
ID id-sigi-at-nonetaryLinit }
at Procurati on ATTRI BUTE ::= {
W TH SYNTAX Procur ati onSynt ax
SI NGLE VALUE
ID i d-sigi-at-procuration }
atRestriction ATTRI BUTE ::= {
W TH SYNTAX Restri cti onSynt ax
SI NGLE VALUE
ID id-sigi-at-restriction }
AttCertValidityPeriod ::= SEQUENCE {
not Bef or eTi me Gener al i zedTi ne,
not After Ti e Ceneral i zedTi ne }
ATTRI BUTE .= CLASS {
& d OBJECT | DENTI FI ER UNI QUE,
&Type }
W TH SYNTAX {
SYNTAX &Type
| DENTI FI ED BY & d }
Attribute - = SEQUENCE ({
type Attribut eType,
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val ues SET OF AttributeVal ue
AttributeCertificate = SEQUENCE {
tbsAttributeCertificate TBSAttributeCertificate,
si gnat ureAl gorithm Al gorithm dentifier,
si gnature BI T STRI NG }
At tri but esSynt ax = SEQUENCE SIZE (1.. MAX) OF Attribute
Attribut eType .. = ATTRIBUTE. & d
AttributeType :: = OBJECT | DENTI FI ER
Attribut eTypeAndvalue ::= SEQUENCE {
type AttributeType,
val ue AttributeVval ue }
Attri but eVval ue ;.= ANY DEFI NED BY AttributeType
Attri but eVval ue .. = ATTRI BUTE. &Type

aut horityl nfoAccess EXTENSION:: = {

W TH SYNTAX {

SYNTAX Aut hori t yl nf oAccessSynt ax

| DENTI FI ED BY i d-ce-authorityl nfoAccess }
Aut hori tyl nf oAccessSynt ax Dl =

SEQUENCE SI ZE (1..MAX) OF AccessDescription

aut hori tyKeyldentifier EXTENSION ::= {
W TH SYNTAX {
SYNTAX Aut hori tyKeyl dentifier
| DENTI FI ED BY i d-ce-authorityKeyldentifier }
Aut horityKeyldentifier ::= SEQUENCE {
keyl dentifier [0] Keyldentifier OPTI ONAL,
aut horityCertl ssuer [1] Ceneral Nanes OPTI ONAL,
aut hori tyCert Seri al Nunber [2] CertificateSerial Nunber OPTI ONAL }
BaseDi st ance ;1= I NTEGER (0. .MNAX)
basi cConstrai nts EXTENSI ON I
W TH SYNTAX {
SYNTAX Basi cConst r ai nt sSynt ax
| DENTI FI ED BY i d-ce-basicConstraints }
Basi cConstrai ntsSyntax ::= SEQUENCE {
CcA BOOLEAN DEFAULT FALSE,
pat hLenConst r ai nt | NTEGER (0..MAX) OPTI ONAL }
Certificate - = SEQUENCE ({
tbsCertificate TBSCertificate,
si gnat ureAl gorithm Al gorithm dentifier,
si gnature BI T STRI NG }
certificatePolicies EXTENSION:: = {
W TH SYNTAX {
SYNTAX CertificatePoliciesSyntax
| DENTI FI ED BY i d- ce- ext KeyUsage }

CertificatePoliciesSyntax Dl =
SEQUENCE SI ZE (1.. MAX) OF Policyl nformation

CertificateSerial Nunber ::= | NTEGER
CertPolicyld ;= OBJECT | DENTI FI ER
CRLD st Poi nt sSynt ax ::=  SEQUENCE SIZE (1..MAX) OF

Di stri buti onPoi nt
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CcRLDi stri butionPoi nts EXTENSI ON o=
W TH SYNTAX {
SYNTAX CRLDi st Poi nt sSynt ax
| DENTI FI ED BY i d-ce- cRLDi stributionPoints }
dat eOF Cert Gen EXTENSI ON :: = {
SYNTAX Dat ef Cert GenSynt ax
| DENTI FI ED BY i d-sigi-at-dateO Cert Gen }
Dat er Cert GenSynt ax = Ceneral i zedTi ne
declarationOMajority EXTENSION ::= {
SYNTAX Decl arati onCOf Maj ori t ySynt ax
| DENTI FI ED BY id-sigi-at-declarationOMajority }
Decl arati onOf Maj ori t ySynt ax »:= CHO CE {
not Younger Than [0] IMPLICIT I NTEGER,
ful | AgeAt Count ry [1] I MPLICI T SEQUENCE {
ful |l Age BOOLEAN DEFAULT TRUE,
country Printabl eString (Sl ZE(2)) DEFAULT "DE" }
dateOBirth [2] CeneralizedTine }
DirectoryString »:= CHO CE {
printableString PrintableString (SIZE (1..maxSi ze))
tel etexString Tel etexString (SIZE (1..nmaxSi ze))
brmpString BMPString (Sl ZE (1..naxSize))
uni versal String Uni versal String (SIZE (1..nmaxSize)) }
Di stri buti onPoi nt . = SEQUENCE {
di stri buti onPoi nt [0] DistributionPointNarme OPTI ONAL,
reasons [1] ReasonFl ags OPTI ONAL,
cRLI ssuer [2] General Nanmes OPTI ONAL }
Di stributionPoi nt Name ::= CHO CE {
ful | Name [0] General Nanes,
naneRel ati veToCRLI ssuer [1] RelativeD stingui shedNane }
dsa ALGORI THM PARAMETER DSAPar aneters ::= {algorithm 12}
dsaComon ALGORI THM PARAMETER NULL ::= {al gorithm 20}
DSAPar anet er s . = SEQUENCE {
prinel | NTEGER,
prinme2 | NTEGER,
base | NTEGER }
DSAPubl i cKey ;.= | NTEGER
ECDSAPubl i cKey : 1= OCTET STRI NG
Ecdsa- Si gVal ue . = SEQUENCE {
r | NTEGER,
s | NTEGER }
EDI Part yNanme - = SEQUENCE ({
naneAssi gner [0] DirectoryString OPTI ONAL,
partyNane [1] DirectoryString }
EXTENSI ON .= CLASS {
& d OBJECT | DENTI FI ER UNI QUE,
&Ext Type }
W TH SYNTAX {
SYNTAX &Ext nType
| DENTI FI ED BY & d }
Ext ensi on . = SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
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ext nVal ue OCTET STRI NG }
Ext ensi ons ;.= SEQUENCE (1..MAX) OF Extension
ext KeyUsage EXTENSION ::= {
W TH SYNTAX {
SYNTAX Ext KeyUsageSynt ax
| DENTI FI ED BY i d- ce- ext KeyUsage }
Ext KeyUsageSynt ax = SEQUENCE SI ZE (1..MAX) OF KeyPurposeld
Cener al Nane .= CHA CE {
ot her Narne [0] OTHER- NAME,
rf c822Nane [1] [ A5String,
dNSNane [2] [1A5String,
x400Addr ess [3] ORAddress,
di rect or yNane [4] Nane,
edi Part yNane [5] EDI PartyNare,
uni f or mMResour celdentifier[6] [|A5String,
i PAddr ess [7] OCTET STRI NG
regi steredl D [8] OBJECT | DENTI FI ER }
Cener al Nanes .= SEQUENCE SI ZE (1..MAX) OF General Nane
Cener al Subtree . = SEQUENCE {
base Gener al Nane,
m ni mum [0] BaseDi stance DEFAULT O,
maxi mum [1] BaseDi stance OPTI ONAL }
Gener al Subt r ees .= SEQUENCE SI ZE (1..MAX) OF
Gener al Subtree
i CCSN EXTENSION :: = {
SYNTAX | CCSNSynt ax
| DENTI FI ED BY i d-si gi-at-i CCSN }
| CCSNSynt ax .= IMPLIC T OCTETSTRI NG ( SI ZE(15. . 23))

i ssuer Al t Name EXTENSION:: = {
W TH SYNTAX {

SYNTAX | ssuer Al t Nae

| DENTI FI ED BY i d-ce-issuerAltNane }
| ssuer AndSeri al ;. = SEQUENCE{

i ssuer Cener al Nare

seri al CertificateSerial Number }
| ssuer Al t Nane . = CGener al Nanes
| ssuer Seri al . = SEQUENCE {

i ssuer Cener al Nanes,

seri al CertificateSerial Nunmber,

i ssuer U D Uni quel denti fier OPTI ONAL }
Keyl dentifier L= OCTET STRI NG
KeyPur posel d .= OBJECT | DENTI FI ER
KeySi ze : 1= | NTEGER
keyUsage EXTENSION ::= {

W TH SYNTAX {

SYNTAX KeyUsage

| DENTI FI ED BY i d-ce-keyUsage }
KeyUsage 1= BIT STRING {

di gi tal Signature (0),

nonRepudi ati on (1),

keyEnci pher nent (2),
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dat akEnci pher nent (3),

keyAgr eenent (4),

keyCert Si gn (5),

CRLSi gn (6),

enci pherOnly (7),

deci pher Only (8) }
[iabilityLimtationFlag EXTENSION ::= {

W TH SYNTAX {

SYNTAX BOOLEAN DEFAULT FALSE

| DENTI FI ED BY cert ExtensionLiabilityLimtationFlag }
nonet aryLi m t EXTENSI ON :: = {

SYNTAX Monet ar yLi i t Synt ax

| DENTI FI ED BY i d-sigi-at-nonetaryLinmnt
Monet aryLi m t Synt ax :: = SEQUENCE ({

currency PrintableString (SIZE(3)),

anount | NTEGER,

exponent | NTEGER }
Nane .= CHO CE { RDNSequence }
nameConstrai nts EXTENSI ON I

W TH SYNTAX {

SYNTAX
| DENTI FI ED BY

NarmeConst r ai nt sSynt ax
i d-ce-naneConstraints }

NanmeConstrai ntsSyntax ::=

SEQUENCE {

pernittedSubtrees [0] General Subtrees OPTI ONAL,

excl udedSubt r ees [1] General Subtrees OPTI ONAL }
NaneOr Pseudonym »:= CHO CE {

sur AndG venNane SEQUENCE {

sur Nane
gi venNane
pseudoNym

DirectoryString,
SEQUENCE OF DirectoryString },
DirectoryString }

Nam ngAut hority
nam ngAut horityld
nam ngAut horityUrl
nam ngAut hori t yText

SEQUENCE {

OBJECT | DENTI FI ER OPTI ONAL,
| A5String OPTI ONAL,
DirectoryString OPTI ONAL }

OTHER- NAMVE = SEQUENCE {
type-id OBJECT | DENTI FI ER,
val ue [0] EXPLICIT ANY DEFI NED BY type-id }
Per sonal Dat a :» = SEQUENCE {
nameQr Pseudonym NanmeOQr Pseudonym
naneDi sti ngui sher [0] | NTEGER OPTI ONAL,
dateOBirth [1] DirectoryString OPTI ONAL,
pl aceOBirth [2] DirectoryString OPTI ONAL,
gender [3] PrintableString OPTI ONAL,
post al Addr ess [4] DirectoryString OPTI ONAL }

pKRef er ence

SYNTAX
| DENTI FI ED BY

EXTENSI ON :: = {
PKRef er enceSynt ax
i d-sigi -at-pKReference }

PKRef er enceSynt ax

.1 = OCTETSTRI NG ( SI ZE( 20))

pol i cyConstrai nts EXTENSI ON

W TH SYNTAX {

SYNTAX
| DENTI FI ED BY

=

Pol i cyConst r ai nt sSynt ax
i d-ce-policyConstraints }

Pol i cyConstraints

.= SEQUENCE {

Zertifikate
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requi rekxplicitPolicy [ 0] Ski pCerts OPTI ONAL,

i nhi bi t Pol i cyMappi ng [1] Ski pCerts OPTI ONAL }
Pol i cyConstrai ntsSyntax :: =

SEQUENCE SI ZE (1.. MAX) OF PolicyConstraints

Policylnformation ::= SEQUENCE ({
policyldentifier CertPolicyld,
policyQualifiers SEQUENCE SI ZE (1..MAX) OF

Pol i cyQualifierlnfo OPTI ONAL}
pol i cyMappi ngs EXTENSI ON :: = {
W TH SYNTAX {

SYNTAX Pol i cyMappi ngsSynt ax

| DENTI FI ED BY i d- ce-pol i cyMappi ngs
Pol i cyMappi ngsSynt ax L= SEQUENCE SI ZE (1..MAX) OF
SEQUENCE {

i ssuer Domai nPol i cy Cert Policyld,

subj ect Donai nPol i cy CertPolicyld }

OBJECT | DENTI FI ER

PolicyQualifierld

Pol i cyQualifierlnfo ::= SEQUENCE {

policyQualifierld Pol i cyQualifierld,

qualifier ANY DEFI NED BY policyQualifierld }
pri vat eKeyUsagePeri od EXTENSI ON I
W TH SYNTAX {

SYNTAX Pri vat eKeyUsagePeri od

| DENTI FI ED BY i d- ce-privat eKeyUsagePeri od }
Privat eKeyUsagePeriod ::=  SEQUENCE {

not Bef or e [0] GeneralizedTi me OPTI ONAL,

not Aft er [1] GeneralizedTi me OPTI ONAL }
procuration EXTENSI ON :: = {

SYNTAX Procur ati onSynt ax

| DENTI FI ED BY i d-sigi-at-procuration }
Procur ati onSynt ax = SEQUENCE OF {

country Printabl eString (SIZE(2)) OPTI ONAL,

typeO Substitution DirectoryString OPTI ONAL,

si gni ngFor Si gni ngFor }
Pr of essi onlnfo .= SEQUENCE OF {

nam ngAut hority [0] Nam ngAut hority OPTI ONAL,

pr of essi onl t ens SEQUENCE OF DirectoryString,

regi strati onNunber Printabl eString OPTI ONAL,

addPr of essi onl nf o OCTET STRI NG OPTI ONAL }
RDNSequence ;.= SEQUENCE OF Rel ati veDi sti ngui shedNane
ReasonFl ags 1= BIT STRING {

unused(0),

keyConpr oni se(1),
cAConpr oni se(2),
affiliationChanged(3),
super seded(4),

cessati onO Qperation (5),
certificateHol d(6) }

Rel ati veDi sti ngui shedNane

SET OF Attri but eTypeAndVal ue

restriction EXTENSI ON :: = {
SYNTAX Rsestri cti onSynt ax
| DENTI FI ED BY id-sigi-at-restriction }
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RestrictionSyntax ::= DirectoryString
rsa ALGORI THM PARAVETER KeySi ze ::= {encryptionA gorithm 1}
rsakEncrypti on ALGORI THM PARAMETER NULL ::= { pkcs-1 1}
RSAPubl i cKey : : = SEQUENCE ({
nodul us | NTEGER,
publ i cExponent | NTEGER }
rsaSi gnat ure ALGORI THM PARAVETER NULL = { algorithm1l }
Si gni ngFor ;= CHO CE {
t hi r dPer son Gener al Nane,
cer Ref | ssuer AndSerial }
Ski pCerts L= | NTEGER (0. . MAX)
subj ect Al t Name EXTENSI ON :: = {
W TH SYNTAX {
SYNTAX Subj ect Al t Narne
| DENTI FI ED BY i d-ce-subj ect Al t Nane }
Subj ect Al t Nane . = Cener al Nanes
subj ectDirectoryAttri butes EXTENSI ON = {
W TH SYNTAX {
SYNTAX Attri but esSynt ax
| DENTI FI ED BY i d-ce-subjectDirectoryAttributes } }
subj ect Keyl denti fier EXTENSI ON o= |
W TH SYNTAX {
SYNTAX Subj ect Keyl dent i fi er
| DENTI FI ED BY i d-ce-subj ectKeyldentifier }
Subj ect Keyl dentifier = Keyl denti fier
Subj ect Publ i cKeyl nf o = SEQUENCE {
al gorithm Al gorithm dentifier,
subj ect Publ i cKey BIT STRI NG }
TBSAttributeCertificate ::= SEQUENCE {
versi on Ver si on DEFAULT v1,
subj ect CHO CE {
baseCertificatel D [0] |IssuerSerial,
subj ect Nane [1] General Nanes },
i ssuer Gener al Nanes,
signature Al gorithm dentifier,
seri al Nunber CertificateSerial Nunber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attri bute,
i ssuer Uni quel D Uni quel denti fier OPTI ONAL,
ext ensi ons Ext ensi ons OPTI ONAL }
TBSCertificate . = SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
seri al Nunber CertificateSerial Nunber,
signature Al gorithm dentifier,
i ssuer Nane,
validity Validity,
subj ect Nane,
subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuer Uni quel D [1] [IMPLICIT Uniqueldentifier OPTI ONAL,
subj ect Uni quel D [2] IMPLICIT Uniqueldentifier OPTIONAL,
ext ensi ons [3] EXPLICIT Extensions Optional }
Ti me ;1= CHO CE {
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ut cTi ne UTCTi ne,
general i zedTi ne General i zedTi ne }
Uni quel dentifier ;.= BIT STRING
Validity :» = SEQUENCE ({
not Bef or e Ti ne,
not Aft er Time }
Ver si on = INTEGER { v1(0), v2(1), v3(2) }
Objektbezei chner
al gorithm OBJECT IDENTIFIER ::={ 1 3 14 3 2 }
ansi -x9-62 OBJECT IDENTIFIER ::= { 1 2 840 10045 }

cert ExtensionLiabilityLimtati onFlag OBJECT | DENTIFIER :: =
{ 02262110 12 0 }

certificateExtension OBJECT IDENTIFIER ::={ 2 5 29 }
ecanmvSign OBJECT IDENTIFIER ::={ 1 3 36 3 3 2}
ecdsa-w th-shal OBJECT IDENTIFIER ::= { 1 2 840 10045 1 }

encryptionAl gorithm OBJECT IDENTIFIER ::={ 25 8 1}

id-ad OBJECT IDENTIFIER::={ 13 6 15 5 7 48 }
1

i d-ad-cal ssuers OBJECT | DENTIFIER :: = { 36155748 2}
id-ad-ocsp OBJECT IDENTIFIER ::={ 136 1557 48 1}

id-ce OBJECT IDENTIFIER ::={ 2 5 29 }

i d-ce-authorityKeyldentifier OBJECT IDENTIFIER ::= {2 5 29 35}
i d-ce-basicConstraints OBJECT IDENTIFIER ::={ 2 5 29 19 }
id-ce-certificatePolicies OBJECT IDENTIFIER ::={ 2 5 29 32}
i d-ce-cRLDi stributionPoints OBJECT IDENTIFIER ::= {2 5 29 31 }
i d- ce-ext KeyUsage OBJECT IDENTIFIER ::={ 2 5 29 37 }

i d-ce-issuerAltName OBJECT IDENTIFIER ::={ 2 5 29 18 }

i d-ce-keyUsage OBJECT IDENTIFIER ::={ 2 5 29 15 }

i d-ce-naneConstraints OBJECT IDENTIFIER ::={ 2 5 29 30 }

i d-ce-policyConstraints OBJECT IDENTIFIER ::={ 2 5 29 36 }

i d-ce-policyMappings OBJECT IDENTIFIER ::={ 2 5 29 33 }

i d-ce-privat eKeyUsagePeriod OBJECT IDENTIFIER ::= { 2 5 29 16}
i d-ce-subject AltNanme OBJECT IDENTIFIER ::={ 2 5 29 17 }

i d-ce-subjectDirectoryAttributes OBIJECT IDENTIFIER := {2 5 29 9}

i d-ce-subj ectKeyldentifier OBJECT IDENTIFIER::= { 2 5 29 14}

i d-ecPublicKey OBJECT IDENTIFIER ::= { 1 2 840 10045 2 1}
id-kp OBJECT IDENTIFIER ::={ 136 1557 3}

i d-kp-tinme-Stanping OBJECT IDENTIFIER ::= { 136 1557 37}
id-pe OBJECT IDENTIFIER::={ 136 15571}

i d- pe-aut horityl nfoAccess OBJECT IDENTIFIER ::= {136 1557 1 1}
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id-pkix OBJECT IDENTIFIER ::={ 136 1557}

i d- publ i cKeyType OBJECT IDENTIFIER::= { 1 2 840 10045 2 }
id-sigi OBJECT IDENTIFIER ::={ 1 3 36 8 }

id-sigi-at OBJECT IDENTIFIER ::={ 1 3 36 8 3}

i d-sigi-at-adm ssion OBJECT IDENTIFIER ::={ 1 3 36 8 3 3}
id-sigi-at-dateOf Cert Gen OBJECT IDENTIFIER ::= { 1 3 36 8 3 1}

id-sigi-at-declarationOMjority OBJECT I DENTIFIER :: =
{ 133835}

id-sigi-at-i CCSN OBJECT IDENTIFIER ::={ 1 3 36 8 3 6 }
id-sigi-at-nonetaryLimt OBJECT IDENTIFIER ::= { 1 3 36 8 3 4}
i d-sigi-at-pKReference OBJECT IDENTIFIER ::={ 1 3 36 8 3 7 }
id-sigi-at-procuration OBJECT IDENTIFIER ::={ 1 3 36 8 3 2}
id-sigi-at-restriction OBJECT IDENTIFIER ::={ 1 3 36 8 3 8 }
id-sigi-kp OBJECT IDENTIFIER ::={ 1 3 36 8 2}
id-sigi-kp-directoryService OBJECT IDENTIFIER ::= {13368 21}
id-sigi-on OBJECT IDENTIFIER ::={ 1 3 36 8 4}

i d-sigi-on-personal Data OBJECT IDENTIFIER ::={ 1 3 36 8 4 1}
pkcs-1 OBJECT IDENTIFIER::= { 1 2 840 113549 1 1 1}
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ANHANG VI

Bemerkung

ABKURZUNGEN UND BEGRIFFE

Begriffe und Definitionen aus dem Bereich der Sichterhetstechnik werden international in
englischer Sprache formuliert. Die folgendene Tabelle enthélt deutsche Ubersetzungen zu den
wichtigsten englischen Fachausdriicken und eine Erlauterung von héufig benutzten Abkir-
zungen. Formale Namen von technischen Objekten, die fur die Verarbeitung von Systemen
bendtigt werden und fir die es eine eigene formale Syntax gibt, werden in der Tabelle durch
Kursivschrift hervorgehoben.

Tabelle 53: Abklrzungen und Begriffe

ABKURZUNG  ENGLISCH DEUTSCH
* wild card Platzhaltersymbol fur Teilstrings
[ Konkatenierung von Daten
admission BSl-spezifische Erweiterung fur Zulassungsinformation

algorithm identifier
Algorithmldentifier

alternative subject name
subjectAltName

Eindeutiger Bezeichner des kryptographischen Algorithmus,
der von einer Zertifizierungsstelle zum Signieren eines
Zertifikates benutzt wird

Zertifikatserweiterung, die eéinen oder mehrere alternative
Namen fir Zertifikatsinhaber enthalt, durch die zusétzliche
Identitéten an den Zertifikatsinhaber gebunden werden

ANS american national standard ~ US-Normen
ANSI american national standards  US-Normungsgremium
ingtitute
ASN.1 abstract syntax notation one  abstrakte Notation zur Beschreibung von Datentypen und
Datenwerten
atAdmission BSl-spezifisches Attribut fir Zulassungsinformationen
atMonetaryLimit BSl-spezifisches Attribut fir monetére Beschrénkungen
atProcurationt BSl-spezifisches Attribut fir Vertretungsmacht
attributes Feld eines Attributzertifkates, das die elgentlichen Nutzdaten
eines Attributzertifikates enthdlt, die syntaktisch in der Form
von X.500-V erzei chnisdiengtattributen aufgebaut sind
authority key identifier Feld einer Zertifikatserweiterung, das zur ldentifizierung eines
authorityKeyl dentifier bestimmten 6ffentlichen Schllissels einer Zertifizierungsstelle
dient
base certificate identifier Feld eines Attribut-Zertifikates, durch das— alternativ zum
baseCertificatel D subject-Feld — indirekt der Name des Zertifikatsinhabers Uber
den Namen der Zertifizierungsstelle, die das Zertifikat
ausgestellt hat, und die zugehdrige Seriennummer des
Zertifikates angeben werden kann
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ABKURZUNG ENGLISCH DEUTSCH
basic constraints Zertifikatserweiterung, die anzeigt, ob ein Zertifikatsinhaber
basicConstraints in der Rolle als Zertifizierungsstelle auftreten kann und ob
eine Bechrénkung der Zertifizierungspfadlange vorliegt
BER basic encoding rules Variante von ASN.1-Kodierungsvorschriften, mehrdeutig
BS Bundesamt fir Sicherheit in der Informationstechnik
C country Landerbezeichnung nach 1SO 3166, Attribut in distinguished
name-Typen
CA certification authority Zertifizierungsstelle
CCITT comité consultatif internatio-
nal pour téégraphique et
téléphonique (international
consultative committee for
telephone and telegraph
certificate Zertifikat, gemal3 X.509 digital signierte Datenstruktur,
public key certificate Wd chedie Bi_ndung der Identi&t eines Zertifikatsinhabers zu
einem oOffentlichen Schliissel herstellt
certificate and CRL Ablage fur Zertifikate und Zertifikats-Sperrlisten
repository
certificate and CRL retrieval  Suche von Zertifikaten und Zertifikats-Sperrlisten
certificate policies Zertifikatserweiterung, die zur Anzeige der Verfahrensweisen
certificatePolicies bel der Erstellung eines Zertifikates durch eine
Zertifizierungsstelle und der Zwecke, die mit dem Zertifikat
verbunden sind, dient
certificate renewal Erneuerung von Zertifikaten
certificate revocation Sperren von Zertifikaten
certificate user Zertifikatsbenutzer: eine Person oder ein System, das
Zertifikate benutzt
certification path Zertifizierungsweg: Eine geordnete Folge von Zertifikaten,
beginnend mit dem Zertifikat, dessen dffentlichen Schllissel
ein Benutzer kennt, bis hin zu eéinem Zertifikat, dessen
offentlicher Schliissel von einem Benutzer zu validieren ist
certification request Zertifikatsanforderung
CHA certificate holder Rechte von Zertifikatsinhabern
authorization
CHR card holder reference Referenzierung des dffentlichen Schliissels einer
Zertifizierungsstelle
client Kunde, Kommunikationspartner, Teilnehmer, Anwendungs-
programm
CN common name Personenname, Attribut in distinguished name-Typen
confidentiality key Zertifikat fur vertrauliche Schllissel verwaltung
management certificate
CPl certificate profile identifier Kennzeichnung des Aufbaus von Authentisierungszertifikaten
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CPS certification practise
statement
critical

CRL certificate revocation list

CRL diestribution points
cRLDistribututionPoints

cross-certification

cv card verifiable certificates

DAP directory access protocol
data encipherment
dataEnci pherment

dateOfCertGen
DC domain component
DE data element
decipher only
decipherOnly
DER distinguished encoding rules

digital signature
digitalSgnature

digital signature public key

spezidles PolicyQualifiers-Merkmal, das verdffentlichte
Aussagen einer Zertifizierungsstelle Uber die Erfahrungen
enthdlt, die Sie bei der Erstellung von Zertifikaten gemacht hat

Zertifikatsfeld, das die Wichtigkeit einer Zertifikatserwei-
terung anzeigt

Liste zurlickgezogener Zertifikate, Sperrliste
Zertifikatserweiterung, die Informationen enthélt, die zur
Beschaffung von Sperrlisten dienen

gegensaitige Zertifizierung basierend auf einem Netzwerk-
Vertrauensmodel |

Zertifikate zur Authentisierung von Terminal und Chipkarte
Protokall fur den Zugriff auf ein X.500-Verzeichnis

Bit im Feld der Zertifikatserweiterung keyUsage, das die
Schltisselnutzungsart “ Verschlisselung von Nutzdaten”
anzeigt

BSl-spezifische Erweiterung fur das Erstellungsdatum eines
Zertifikates

Teilname eines Domanennamens, Attribut in distinguished
name-Typen

Datenelement, Chipkarten

Bit im Feld der Zertifikatserweiterung keyUsage, das die
Schltissel nutzungsart: “ Schltissel austauschverfahren zur
aleinigen Entschllisselung von Daten” anzeigt

Variante von ASN.1-Kodierungsvorschriften

Bit im Feld der Zertifikatserweiterung keyUsage, das die
Schliisselnutzungsart “allgemeine Prifung digitaler Signatu-
ren zur Authentifizierung” anzeigt

Signaturzertifikat basierend auf 6ffentlichen Schliisseln

certificate
DIN Deutsches Ingtitut fur Normung e.V.
DIR directory service Verzeichnisdienst
directory attributes of a Zertifikatserweiterung, die zur Bereitstellung von Verzeichnis-
subject Attributwerten fir einen Zertifikatsinhaber dient
subjectDirectoryAttributes
distinguished name eindeutiger Name, der nach X.500 definiert wird
distinguishedName
DNS domain name system Methode zur Konvertierung zwischen Namen und Adressen
im Internet
DO data object Datenobjekt, Chipkarten
DSA digital signature algorithm asymmetricher Verschliisselungsalgorithmus zum Generieren
digitaler Signaturen
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DSl digital signature input Signatur-V erschlissel ungsformate
DSS digital signature standard von Nist entwickelter Standard fur digitale Signaturen
bestehend aus DSA und SHA-1
ECDSA eliptic curve digital Signatural gorithmus basierend auf elliptischen Kurven
signature algorithm
end entity Endanwender: Person als Anwender von Zertifikaten oder
Endanwendersystem, das der Inhaber eines Zertifikatesist.
encipher only Bit im Feld der Zertifikatserweiterung keyUsage, das die
encipherOnly Schliissel nutzungsart “ Schl issel austauschverfahren zur
aleinigen Verschliisselung von Daten” anzeigt
explicit text Teilfeld des unotice-Merkmal anzei gefeldes, das den Namen
explictText einer Organisation sowie einen Text enthélt, der eine spezielle
Aussage dieser Organisation darstellt
extended key usage Zertifikatserweiterung, die zur Definition von anwendungs-
extKeyUsage abhangigen Nutzungsarten von zertifizierten Schllsseln,
zusétzlich oder alternativ zum keyUsage-Erweiterungsfeld,
benutzt werden kann
extension value Zertifikatsfeld, das den Wert einer Zertifikatserweiterung
extnValue enthalt.
extensions optionales Zertifikatsfeld, das weitere Zertifikatserweiterungen
enthdlt
extensions identifier Zertifikatsfeld, das den Objektbezeichner einer Zertifikats-
extld erweiterung enthalt
FTP file transfer protocol Filetransferprotokoll
generalized time format ASN.1-Typ fur allgemeine Datums- und Zeitformate
GeneralizedTime
GMT Greenwich Mean Time Greenwich-Zeit
HTML hyper text markup language  auf SGML basierende Sprache zur Beschreibung von Hyper-
text-Dokumenten
HTTP hypertext transfer protocol Protokoll zum Laden von Dokumenten und/oder beschreiben-
den Kopfinformationen des WWW
ICC integrated circuit card Chipkarte
ICCSN integrated circuit serial Seriennummer von Chipkarten
number
IEC international electrotechnical internationales Normungsgremium auf dem Gebiet der
commission Elektrik und Elektronik
IETF internet engineering task verantwortliches Gremium zur Entwicklung von Internet-
force Standards
IFD interface device Schnittstelle, Chipkarte
inhibition of policy mapping optionalesFeld der policyConstraints-Zertifikatserweiterung,
inhibitPolicyMapping das die Anzahl von weiteren Zertifikaten enthalt, die
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Zertifizierungspfad folgen kdnnen, ehe eine Anerkennung
fremder Zertifizierungsrichtlinien verboten ist
IP internet protocol Ubertragungsprotokol | der Netzwerkebene
IPSEC internet protocol security internet protocol, das Authentizitét, Vertraulichkeit und
Integritdt gewahrleistet
SO international organization for international es Standardisi erungsgremium
standardization
isssuer alternative name Zertifikatserweiterung, die eéinen oder mehrere alternative Na-
issuertAltName men fir den Ersteller eines Zertifikates oder einer Zertifikats-
Sperrliste enthdlt, durch die zusétzliche Identitdten aus dem
Internetbereich an die Zertifizierungsstelle gebunden werden
i ssuer Zertifikatsfeld, das einen eindeutigen Namen der ausstellen-
den Zertifizierungsstelle enthéalt
issuer domain policy Teilfeld der PolicyMappings-Zertifikatserweiterung, die einer
issuerDomainPolicy Inhaberzertifizierungsstelle Informationen Uber die Sicher-
heitsrichtlinien der Erstellerzertifizierungstelle liefert,
issuer unique identifier optionales Zertifikatsfeld, das einen eindeutigen Bezeichner
issuerUniquel dentifier fur die ausstellende Zertifikatserstelle enthalt
ITU international telecommuni-  Standardisierungsbehdrde der UN
cation union
ITU-T telecommunication Teilbereich der ITU (friiher als CCITT bezeichnet), der fur die
standardization sector of ITU Standardisierung im Telekommunikationsbereich zusténdig
ist.
key agreement Bit im Feld der Zertifikatserweiterung keyUsage, das die
keyAgreement Schllissel nutzungsart “ Schl issel austauschverfahren” anzeigt
key encipherment Bit im Feld der Zertifikatserweiterung keyUsage, das die
keyEncipherment Schllissel nutzungsart “ SchlUisseltransport, Schilisselver-
waltung” anzeigt
key identifier of a subject Feld einer Zertifikatserweiterung, das zur ldentifizierung eines
subjectKeyl dentifier bestimmten 6ffentlichen Schltissels eines Zertifizikatsinhabers
dient
key management certificate  Zertifikat fur Schliisselverwaltung
key usage Feld einer Zertifikatserweiterung, das zur Anzeige der
keyUsage Verwendungszwecke, desin einem Zertifikat enthaltenen
Schltissels, dient
L locality Angabe eine geographishen Ortes, Attribut in distinguished
name-Typen
LDAP lightweight directory acces  Zugriffsprotokoll fur Klienten auf Verzeichnisse, Alternative
protocol zu X.500
LSB least significant bit niederwertigstes Bit
MIME multipurpose internet mail Internet-Standardformat fur erweiterte el ektronische Post
extensions
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MISPC minimum interoperability Spezifikation zur Entwicklung zusammenarbeitsféhiger
specification for PKI Verfahren und Komponenten in einer ¢ffentlichen Sicher-
components heitsinfrastruktur
monetaryLimit BSl-spezifische Erweiterung fur monetére Beschrankungen
MSB most significant bit hochstwertiges Bit
name constraints Zertifikatserweiterung, die den Namensraum anzeigt in dem
nameConstraints Namen von Zertifikatsinhabern in aufeinanderfol genden
Zertifikaten eines Zertifizierungspfades liegen miissen
NIST national ingtitue of standards nationales US-Ingtitut (friiher als NBS, national bureau of
and technology standards bezei chnet), das fir Normen und deren technische
Anwendungen zustandig ist
non-reputiation Bit im Feld der Zertifikatserweiterung keyUsage, das die
nonRepudiation Schliissel nutzungsart “Prifung digitaler Signaturen zur
Sicherung der Verbindlichkeit von Dokumenten und/oder
Aktionen” anzeigt
not valid after Zertifikatsfeld, das das Ende der Gliltigkeit eines Zertifikates
notAfter festlegt
not valid before Zertifikatsfeld, das den Beginn der Gltigkeit eines
notBefore Zertifikates festlegt
0 organization Bezeichnung einer Organisation, Attribut in distinguished
name-Typen
OoCsP online certificate status Anwendungsprotokoll zur Bestimmung des aktuellen Zustan-
protocol des eines digitalen Zertifikates ohne die Benutzng von Sperr-
listen
OID object identifier Objektbezeichner
ow Open systems environment  Objektbezeichnerzweig unter dem Objektbezel chnerzweig
implementors workshop iso(1)-identified-organization(3)-OlW(14)
ORA organizational registration Organisationsregistierungsstelle
authority
ou organizational unit Bezeichnung einer untergeordneten Organisation, Atrtribut in
distinguished name-Typen
out-of band transaction or Transaktionen oder Kommunikation, die auf3erhalb der
communication zugrundeliegenden Infrastruktur ablauft
PCA policy certification authority ~ Wurzd zertifizierungsstelle
PCT private communication Protokoll entwickelt von Microsoft und Visa International far
technol ogy sichere Kommunikation im Internet
PEM privacy enhaunced mail Internetstandard fir sichere elektronische Post
period of privatekey usage  Zertifikatserweiterung, die zur Festlegung von unterschiedli-
privateKeyUsagePeriod chen QUItigke_itgdauer_n von Zertifikaten und privaten S_chlijs—
seln, diefur digitale Signaturzwecke benutzt werden, dient
PK public key offentlicher Schlussel
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PKCS public key crypto systems
public key cryptographic
standard

PKI public key infrastructure

PKIX internet public key
infrastructure

PN pseudoNym

policy constraints
policyConstraints

policy domain of a subject
subjectDomainPolicy

policy identifier
policyl dentifier
policy information
Policylnformation

policy mappings
PolicyMappings

policy qualifiers
policyQualifiers

Procuration

public key information of a
subject
subjectPublicKeylnfo

Kryptosysteme basierend auf dffentlichen Schilisseln
RSA-Standards im Sicherheitsbereich

Sicherheitsinfrastruktur basierend auf offentlichen Schllissaln

Internetprotokalle fur die Sicherheitsinfrastruktur im Internet
basierend auf offentlichen Schliisseln

BSI-spezifisches Attribut fir Pseudonyme in distinguished
name-Typen

Zertifikatserweiterung, die zur Spezifikation von Beschran-
kungen dient, die zusitzlich bei der Uberpriifung von Zertifi-
zierungspfaden zu beachten sind

Teilfeld der PolicyMappings-Zertifikatserweiterung, die einer
Erstellerzertifizierungstelle Informationen Uber die Sicher-
heitsrichtlinien der Inhaberzertifizierungsstelle liefert, die mit
den eigenen Sicherheitsrichlinien vergleichbar und somit von
ihr akzeptierbar sind.

Feld des Typs Policylnformation, das einen Objektbezeichner
einer bestimmten angewandten Verfahrenswei se enthélt

Feld der Zertifikatserweiterung certificatePolicies, das
Informationen Uber e ne bestimmte angewandte Verfahrens-
weise enthalt

Zertifikatserweiterung, diein Zertifikaten fur Zertifizierungs-
stellen zur Anzeige der Aquivalenz von Sicherheitsrichtlinien
von unterschiedlichen Zertifizierungsstellen dient

optionales Feld des Typs Policyl nformation, das weitere
Merkmale einer bestimmten angewandten Verfahrensweise
enthdlt

BSl-spezifische Erweiterung fur Vertretungsmacht

Zertifikatsfeld, das den 6ffentlichen Schliissel des Zertifkats-
inhabers enthalt

RA registration authority Registrierungsstelle, an die eine Zertifizierungsstelle
bestimmte Verwaltungsaufgaben delegieren kann
RCA root CA Wurzel zertifizierungsinstanz, zustandige Behorde
reference to notice Teilfeld des unotice-Merkmalanzeigefeldes, das den Namen
noticeRef einer Organisation sowie einen numerischen Textverwels
enthdlt, der auf eine spezielle Aussage dieser Organisation
hinweist, die als Text vorbereitet worden ist
RegTP Regulierungsbehérde fur Telekommunikation und Post
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required explicit policies optionalesFeld der policyConstraints-Zertifikatserweiterung,
requireExplicitPolicy das (_ji_e Anzahl von weiteren Zertifikaten en_thélt, die im _
Zertifizierungspfad folgen kdnnen, ehe bestimmte, explizite
Sicherheitsrichtlinien benétigt werden
respository Ablage, Verwahrungsort, Verzeichnis
System oder ein Verbund verteilter Systeme, die Zertifikate
und Zertifikats-Sperrlisten speichern und deren Verteilung an
Endanwender unterstiitzen
RFC request for comment Internet-Report
RIPEMD-160 Von H.Dobbertin, A. Bosselaers und B. Prened entwickelte
Hashfunktion, die eéinen 160 Bit langen Hashwert ergibt. Der
RIPEMD-160 ist eine Verbesserung des RIPEMD.
RSA Rivest Shamir Adleman asymmetrischer Verschllissel ungsalgorithmus zum Verschliis-
Algorithm seln und Signieren von Daten
US-Firma, die Kryptoprotokolle und -software entwickelt und
die das Patent an dem Algorithmus besitzt
S surname Nachnahme einer Person, Attribut in distinguished name-
Typen
SMIME secure/multipurpose internet  Protokoll, das zusétzlich zu MIME digitale Signaturen und
mail extensions Verschllisselung enthalt
SECSIG security special interest group spezielle Arbeitsgruppe innerhalb von OIW, sie sich mit
of OIW Sicherheitsfragen beschéftigt
SET secure electronic transaction  Protokoll entwickelt von Visa und MasterCard fir sichere
elektronische Transaktionen
SGML standard generalized markup  Standard zur allgemeinen Beschreibung von Dokumenten,
language dient als Grundlage fir HTML
SHA-1 secure hash algorithm 1 Hashfunktion, Weiterentwicklung von SHA
SigG Gesetz zur digitalen Signatur
SigV Verordnung zur digitalen Signatur
SN serial number Zertifikatsfeld, das die Seriennummer des Zertifikates enthélt,
serialNumber dieinnerhalb der Zertifizierungsstelle eindeutig sein muf3
SP state or province Bezeichnung eines Bundeslandes, Attribut in distinguished
name-Typen
ST street address Stralle als Teil einer postalischen Adresse, Attribut in
distinguished name-Typen
subject Zertifikatsfeld, das einen eindeutigen Namen des Zertifikats-
inhabers enthalt
T title Angabe eines Titels, Attribut in distinguished name-Typen
to be signed certificat Bestandteile eines Zertifikats, die von einer Zertifizierungs-
information stelle zu signieren sind
tbsCertificate
TSS time stamp service Zeitstempel dienst
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unique identifier of a subject
subjectUniquel dentifier

optionales Zertifikatsfeld, das einen eindeutigen Bezeichner
fur einen Zertifikatsinhaber enthalt

URI universal resource identifier  weltweit eindeutiger Bezeichner fir Betriebsmittel
URL universal resource location weltweit eindeutiger Name fir den Ort eines Betriebsmittels
user notice spezielles PolicyQualifiers-Merkmal, das zur Anzeige fur
unotice Endanwender dient, dal3 ein Zertifikat benutzt wurde
UTCTime coordinated universal time  ASN.1-Typ fir Datums- und Zeitformate, Weltzeit
validation of certificate Bit im Feld der Zertifikatserweiterung keyUsage, das die
signature Schltisselnutzungsart “Prifung der Zertifikatssignatur einer
keyCertSign Zertifizierungsstelle anzeigt
validation of CRL signature  Bit im Feld der Zertifikatserweiterung keyUsage, das die
cRLSign Schlissel nutzungsart “Priifung der Sperrlistensignatur einer
Zertifizierungsstelle” anzeigt
validity Zertifikatsfeld, das den Gltigkeitszeitraum des Zertifikates
enthdlt
version Zertifikatsfeld, das die Versionsnummer des Zertifikats-
formates enthalt
WWW world wide web Dienst zum Laden von graphischen Informationen Uber das
Internet
ZS Zertifizierungsstelle
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